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CaBpeMenn cucremn eJieKTPOHCKOr miiahama

1. IlojaBa n McTOpPUjCKHN Pa3BOj HOBLA

Hogan xao cpepicTBo mwiahama ce jaBba Ha Ipesasy U3 IpBOOUTHE 3ajeHULC Y
POOOBIACHUUKO ApYIITBO — mpe oTnpunuke 10 po 12 xmbapa ropuna. JlaTuHCKu
KIIaCYHY HAa3WB 32 HOBAIl, pecunia (Of pecus: TOBENO ), BOIY MOPEKJIIO N3 BpeMeHa Kajia
je roBeflo, Y MPUMUTHBHO] pOOHO] pa3MeHH, MMajo (PYHKIM)y HaTypaJHOI HOBILA.
Hapouuty notpe0y 3a HOBLiEM HM3a3Baja je MojaBa IPUBATHE CBOJUHE U APYIITBEHE
noyiene paja. Y MOYETHO] (pa3’ ce Kao OMNIITH €KBUBAJIEHT pa3MeHe MOjaBIbYjy pa-
3JIMUUTE BpCTe poba : CTOKa, IKOJbKE, KP3Ha, OPYyKje, INIaTHO, XKUTO, Iy>KEBH, CTAK-
neHa 3pHa uth. [Tnahano ce y 6apyty, po6oBumMa, Koctuma. Hajresku HoBan je 61o Ka-
MEHHU HoBall ca ocTpBa Jan y jyxxaoM Ilamucduky, a Hajimakim HoBal Off mepa ca
Jyxnux Xe6pupa. ETuombanu cy BekoBuMa Iutahamu comy. Y Adpunu ce miahano
CJIOHOBOM Ji7IakoM, Ha Puriujy KUToBuM 3y6uma, y CuOHpy onekoM 60jeHOM uajeM, Ha
CONOMOHCKIM OCTPBUMA AYBAaHOM... Y pa3BHjEHUjUM LUBUIU3aldjaMa PeIaTHBHO
6p30 je AoMa3muIo 10 MPOMEHA 1A j¢ METaJIHU HOBall ¥ TO HAPOUNTO IJIEMEHUTH METa-
JI PaHO MOTUCHYO HaTypallHu HoBall. Y uayhoj ¢a3u HoBal foouja ogpeber oOnuk u
BEJIMYMHY OfH. TexKuHy. Hajcrapuju Taksu o6nuiy jaBibajy ce Ha Kputy npe 1500. roa-
UHE y 00JMKY 37IaTHUX OMKOBHX IJIaBa M 3JaTHUX OfH. OAKpEHUX HONyra y oONUKY
OfiepaHe >XUBOTHI-CKE KOXKE ¢ 03HAKOM TexxuHe. Haj3an, y 3aBpiHoOj pa3u pas3Boja y
CeIMOM BeKY jaBiba ce Kof Jlupujara y Masnoj A3uju KoBaHU HOBAI] ¢ 03HaKOM (puHOhe
u texuHe. HoBan je Hacrao m3 morpebe fa ce yIITEAU BpeMe HpU TPrOBUHU
CTaBJbalkbeM Ha KOMajl MeTala KOju je IMao OfipefijeHy TeXKIHY U KBaIuTeT. BezaHocT
3a TEXUHY 3afpsKaja ce y UIMEHMMA HEKUX BajyTa MO Hamux AaHa. PyHTa, mupa,
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pyOIba y cTBapu cy, de facto, o3Hake 3a TexkuHy. Crapa rpyka fipaxma y OYKBaJTHOM
MpEeBOMY 3HauM "I1aKa MyHa rBOo3fieHuX ekcepa". HoBumh off uncTor 37aTa Texkak Tpu
W TI0 TpaMa, T3B. " (prOpeHTHHO ", Tipef Kpaj 13 BeKa mocTao je MHTepHAOHATHA BaJTy-
Ta par excellence.

Y Cpbuju je y 13. Beky, y BpckoBy Ha Tapu, ICKOBaH NIpBU CPIICKM HOBAI] - grossi
de Rassa. PabeH je o y3opy Ha MiieTauku, anm je y iseMy OWITo Mambe cpedpa.

Beh y 11 Beky y Kunn cy ce mojaBuiie ipBe nmanvpHe HOBYaHUIE. Y BpeMe Biaja-
uHe Ky6maj Kana HoBuanuie cy n3pabuBane o mymose kope. Ha muMa je 6no Bia-
JapeB TeyaT 1 MOTIHIC H-eTOBOT OJarajHuka. Y PpaHirycKoj ce TOKOM OCaMHAECTOT Be-
Ka T10jaBIbyje ManMpHaTH HOBAIl KOjH je TeK nipep [IpBu cBeTcKu paT o6uo hyHKIH]Y 1
3HayYaj Koju naHac uMma. [IpBe GaHKe y TaHAIIHEM CMUCITY TT0jaBHIIE Cy ce TeK Y 17 BeKy.
KpenuTHa kKapTuna je Hacrana 1938. roquHe Ha MHUIIU]jaTUBY HA(DTHUX KOMIIaHU]a, a Y
[IPO]j MPUMEHH je OJf CpeIuHe NefiecTux roguHa 20-0r BeKa.

IIpBa npaBa eneKTPOHCKA HOBYaHA TPaHCaKIHja jaBHO je o0aBibeHa n3Mehy 2KeH-
eBe 1 AMcrepniama Ha ipBoj World Wide Web kondepentmju y Majy 1994. roquse. ITo-
jaBa MIHTepHETa M MIPEHOIIIEHe TIOCJIOBakha Ha OBaj MeHj 3HATHO je MPOIIHMPHIIa MO-
ryhHOCTH 32 KOMyHHKAIHjy. AKO ce HeKajja TProBajio Ha BalllapuMa u cajMoBuma, MH-
TEpPHET je MOCTa0 BHPTYEIHW TPI CBETCKUX nuMeH3wja. [laHac, Ha moveTky Tpeher
MIICHHjyMa, Kafia ce MH(pOpMaTHIKa TEXHOJIOTHja (haHTaCTUIHO Pa3BIIIa, JUTUTAIHO
OKpYKEH€ 3aXTeBa HOBE OOJMKE U cucTeMe Iutahama. Y TOM CMICITY ce CBE BHILIE T'O-
BOPH O €JICKTPOHCKIAM o0 IMa Tutahamba y cajoepcrejcy.

2. HOjaM, €JIEMEHTH H 0COOEHOCTH €JICKTPOHCKOT miahama

IIpena3oM m3 NMOCTHHAYCTPHJCKOT y MH(OPMATHYKO J100a JOTa3W MO CTPYK-
TYpaJHAX IPOMEHa Y CBUM chepama I1a 1 JI0 TIOjJMOBHOT TIOMeparha CXBaTarbha O Ofjpe-
bennM MopastHIM, BpeTHOCHIM U APYTUM KaTeropujaMa. Y TOM CMUCTY, UH(opMaIy-
ja Kao cafpKaj CBECTH MOCTaje HajBaXKHUjU PECYPC HE CaMO JIaHAIII-E UHAYCTpHje, Beh
U JpylITBa yomure. Y CKJIafy ca THM, jEHO Off HAjBaXKHUJUX MNOJba IpHMEHE
caBpeMeHe TEXHOJIOTHje Ha peallHe M CBaKOHEBHE APYIITBEHE OJJHOCE je EEeKTPOHC-
KO TIOCIIOBamke — O0aBibame (PUHAHCHjCKHMX TPaHCAKIMja pa3MEeHOM HH(opMalyja
eJleKTpoHCKmM 1yTeM. Kibyunn (hakTopn 3a yBobeme eleKTpOHCKOTr TTOCIIOBakha Cy
Pa3Boj CUT'YpHUX M e(PHKACHUX €JIEKTPOHCKUX cucTeMa Iiahama. M3pacrame VHTEp-
HeTa Kao riobanHe uH(popMalyjcke Mpexke U Mefinja KojuM he ce o6aBibaT Hajehu
€0 TpaHCcaKIfja caMo JOATHO CTaBJba Harjaacak Ha CUTYPHOCT 1 noy3faHocT. Caspe-
MEHH cucTeMH Iahama OCiIamajy ce Ha METOJie U MOCTYIKe Kpunrorpaduje y by
CUTYpHOT 4YyBama ¥ NpeHoca mH(popManyja (HapounTo G pPOBake U EIEeKTPOHC-
KO-JTATUTAJTHO NOTIIVICHBAKE IOKyMEHAaTa).

EnekTpoHCKO NoCloBamke je, N0 AepUHUIIM|H, CBaKa pOOHO-HOBYAHA TPaHCAKIHja
KOja KOpHCTH WH(OpMALjy pa3MemeHy eJNeKTPOHCKUM IyTeM. EnekTpoHCcKo
mnahame je moceban feo enekTpoHcke TprosuHe. lllema emexTpoHCKor miahama
YKIbY4Yyje TP BpCTe YUECHHUKA :
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* e Koja miaha eJeKTPOHCKOM FOTOBHHOM (y HaIllMM IIpAMepuMa JiLe A);
* Jmne koMe ce aha enexTpoHckuM nyTeM (imne b);
*  (uHaHCcHjcKa Mpexka (yriiaBHOM OaHKa).
Enextponcku o6muny ninahama Mory ce Hahy y pa3nuuuTuM OOIUIAMa:
*  JIUTUTAJHU YEKOBH;
* nebutHe (YEKOBHE) KapTHIIE;
*  KpemuTHE KapTHIe;
*  KapTHlle ca YCKIaJUIITEeHOM (cauyBaHOM) BpegHOIThy;
*  eJEeKTPOHCKA FOTOBHUHA;
e ocTanu OOJIUIIH.

OcHOBHe KapaKTEepHCTHKE CBOjcTBeHe BehHI OBHX CHCTEMA Cy : IPHBATHOCT, ay-
TEHTUYHOCT W HEONO3WBOCT - HeMOryhHocT moOuWjama 00aBJbeHe TpaHCaKIyje.
CymrrrHcKa cTBap KOJI €IeKTPOHCKHX 00MKa Mahama cy Mepe moTpebHe 3a rapas-
TOBam€ CUTYPHOCTH MOpYKa IPEHOIICHNX TaKBHM MelujuMa. Y TakBa CHIYPHOCHA
CBOjCTBa, IIpe CBETra, CIajajy:

* UpusailiHOCUl — 3aIITUTA IPEHOIIEHHUX NOflaTaka Off HEOBIAThEeHOT YATaba;

* udeniuupuKayuja KOpUCHUKA — 3aITATA Off JIAXKHOT NpeficTaBIbamba ycley Hell-
ocTojama (PI3UIKOT ¥ BU3YEITHOT KOHTAKTa N3Meby nnna y TpaHCcaKIuju;

* uHIlezpullell UOpPyKa — TIOIITO MOPyKa MOKe OUTH MPECPETHYTA M IPOMEH-EHA
HOTPeOHN Cy MEXaHM3MH 3a OHEMOryhaBame HEHE POMEHE WIH 3a MPETNO3HABAe
ICHE HeayTeHTUYHOCTY;

* Hemo2YRHOCT Ollo3u6arba 06aBHLEHE TPAHCAKIMjE — 00aB/bEHO Mahame Kymall
He Moke onoBphu TBppieh 1a je HeKO Ipyrd yMecTO Hhera U3BPIINO IOPYIIOUHY.

3amma TpH CBOjCTBa Be3aHa 3a €JIGKTPOHCKA Ilahama Ha3uBajy ce ayileH-
wuynociu. OBa CBOjCTBA Ce TIOCTMKY KOpHIThemheM ayTeHTH(HKAIHjcKe WH(ppac-
TPYKType. Y TOM CHCTEMY IPUBATHOCT Ce MOCTIDKE YIOTPeOOM acMMeTpUYHe KpHII-
tTorpaduje. AyTEHTUIHOCT CTPaHa Y KOMYHUKAIUjU (FUXOBHX jABHUX KJby4eBa) OCT-
Bapyje ce MyTeM jaBHOT CepBHCa 3a TeHepucame, MUCTPUOYLM]y W UyBambe KOpHC-
HWYKVX KJby4eBa IIOJ] YIIPaBOM CepTU(UKAIMjCKOT ayTOpUTeTa WM areHTa Of MOB-
epema, KOjH Cy OATOBOPHH 3a IIPOBEPY KOPUCHUYKOT HIEHTUTETA.

IIpema MebynaponHoj GaHim 3a oOpayyH ¥ Iuiahamka KOHIENT €JIeKTPOHCKOT
HOBIIA MOXe ce fAe(HUHHUCATH Kao KOPECIOH[EHTHH EJIEeKTPOHCKMM CHCTEMIMa
CKIIQJIIIITA jeINHNIA MOHETAPHUX BPEHOCTH Y TIOCEy IIOTPOIIava KOji MX KOPHCTH
3a m3BpmIaBamke Ivtahama. OBH cucTeMH MOTY OWTH MaTepHjajIA30BaHM KpPO3 JIBE
(hopme: enekTpoHCKE HOBYaHHMK (eHII.“stored-value card”, ¢p. “le porte-monnaie élec-
tronique*) ¥ BUPTYEJHN HOBAIl WX eNIeKTPOHCKA roToBrHa (eHri1. “digital cash®, ¢p.
“la monnaie virtuelle*).!)

1.  Wpejum TBOpaIl KOHIENTA AUTHUTAIHOT (eleKTpoHcKoT) HoBIa je David Chaum, ocuuBau pupme
DigiCash. Mnak, ayrop Mofena enekTpoHcKor HoBua je Shlomo Rosen, jeman ox gupexkropa y
xommnanuju Citicorp, koju je 1995. roguHe pa3Buo U IaTEHTUPAO CBOj aMOUIMO3HU MOAYXBAT MO
Ha3WBOM — eeKTpoHckr MoHeTapHu cucteM (Electronic Monetary Sistem — EMS).



B. Cnacuh: CaBpemeHM cUCTEMH €IeKTPOHCKOT Itahama 945
(cTp. 942-965)

“EneKkTpoHCKY HOBYAHMK ‘ oMoryhaBa Bpillelh¢ iahama Ha 6a3u pe3epBe Kamu-
Taja, IPEeTXOHO CTBOPEHE ¥ MaTepHjaln30BaHe Y OOIMKY KapTHUIle, IIpH YeEMY CE OBaj
KanuTal 3ay>Kyje Off TProBlia Mpy cBaKoj KymoBuHH. OBaj KOHIENT ce, y MPUHIAITY,
KOpHCTH KOJ TproBuHe Ha Manio. Y CA]Jl mocToju Tpy TUIa eIeKTPOHCKOT HOBYaHUKA.
Kao mpBo Ty cnapa eJeKTpOHCKM HOBYAHWK Ha CONICTBEHOM padyHy KiwjeHTa. To je
off-line cucTeM Koju Hje Be3aH Ha MpexXy. Paju ce 0 jeqHOM HajjeqHOCTaBHHUjeM Mojie-
Jy €JEKTPOHCKOI HOBYAHWKA, KOjH (DYHKIMOHUINIE HA MOTIYHO HE3aBUCAH HAYWH.
TpaHcakigje ce perucTpyjy Ha KapT KOja ce OunTaBa Ha TePMHUHAITY TPTOBIIA.

IIpyru Mopen mpefcTaBiba “eleKTPOHCKM HOBUAHWK' Ha IIEHTPATHOM pavyyHy,
Takobe HeBe3aH 3a Mpexy, fakie off-line cucrem. OBaj cucreM OMOTry4aBa
3a[[y>KUBalbe WIN KPEIUTUPae jeHOT pauyHa (HApOuYMTO GaHKApCKOr) KOjU IIeH-
Tpaim3yje 3ajeHIIKe Oonepalmje.

Tpehu crcrem npepcraniba “elIeKTPOHCKA HOBYAHHMK * KOjH je OBe3aH ca HH(OP-
MAaIMOHOM MPEKOM, YMji PAdyH je 10 nehUHUIUjH IICHTPAIN30BaH U KOjH je TpHX-
BaTJbMB 3a KOpulllhewe KapTulle 3a miaharbe, OqHOCHO YeKoBHe Kaprurie (debit card),
Ha 6a3u Tekyher pauyHa. 3a pasJiuKy Off PETXOJHOT OBaj cucTeM oMoryhasa pUCTyI
GaHKapCKOj MpEesKI 1 HAPOUYNTO MOAN3ahe IPEKO ayTOMATCKUX AUCTPHOyTEpa.

Bupryemnn HOBal KopecrnoHaupa codpTBeprMa KOju oMOryhapajy M3BpIlIaBambe
mrahama Ipeko OTBOPEHUX MpesKa, HapounTo VIHTepHeTa. Y OBOM CIydajy pe3epBa
KamnTaa je IpeTXOIHO CTBOPEHA W CTOKMpaHa Ha KOMIIjyTepy, ajli HUje MaTepHjaiu-
30BaHa, 1a OTY/a HA3UB BUPTYEITHH KETll.

Y CAJl KOHIENT eJNeKTPOHCKOT HOBUAHWKA OCTao je, WIaK, HEJOBOJHHO
pammpen.?) C jpyre CrpaHe, KOHIENT BHUPTYEJIHOr HOBLA je 3HATHO PACIpOC-
TpamEHHjH, 112 je CXOJHO TOME, Ha F-eMy 3aCHOBAHO HEKOJIMKO CHCTeMa ILTahama.

2.1. EJIeKTpOHCKa TOTOBHHA-TUTNTATHHA KeIll

Haj3nauajHuju OONMUK eIEKTPOHCKOT TUiahamka KOju TeXKH MCTHM KapaKTepHc-
THKaMa Koje uMa 1iahame “manmpHaToM’ TOTOBUHOM MPENICTaBIba €JIEKTPOHCKA rO-
TOBUHA (qUIATATHA Kem).4) OBaj 06mMK 0ONMK Mmahama KapaKkTepulle ce HEKHM
MOCEOHNM CBOjCTBUMA :

e anoHumHocwi nnahama — nuIe KoMe ce mnaha He MOXKe ca3HaTH UJEHTUTET
nuna Koje maha, w oGpHYTO;

2.  Hajno3naruja cnenujaan3oBaHa HHCTUTYIUja Koja ra Kopucty je Mondex.

Sistem Digicash, Sistem Cybecash, Netcash, First virtual m Open market.

4. Y yxeM cMHCIy, IPOU3BOAM Ha (a3W €JIEKTPOHCKOr HOBIA Ae(HMHUINY ce Kao MPORYKTH ca
"ycknapumTeHoM BpeaHomrhy" uian "yHanpey miaheHn" mpom3BopM y KOjuMa je eBUACHIHUja O
CpeficTBUMa MM "BpeJHOCTH" KOja je Ha pacmosiaramy KIIHjeHTY CMeIITeHa Ha HEKOM elleK-
TPOHCKOM ypebajy kiujeHTa. OBy €JIeKTPOHCKY BPEIHOCT je KJIMjeHT KYIMO YHAIpeJ U OHa ce
cMamyje yBeK Kajla KIHjeHT KOPHCTH OBakaB ypebaj. Y mmpeM cMucny feduHuImja el1eKTpOoH-
CKOT HOBIIa 00yxBaTa yHampe[ IuiaheHe kapTulle 1 copTBepcKe NPON3BOJie KOjU KOPHCTE pavy-
HapcKe MpeXe, a KOju ce Ha3uBajy "murmramHmM HoBueM'. (Seitz, Juergen; Stickel, Eberhard :
"Internet Banking — An Overview", Journal of Internet Banking and Commerce, Vol. 3, No 2., juin
1998.)

w
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*  Heupawusocuwi Tnahawa — (PUHAHCUjCKA WHCTUTYIMja HE MOXeE yTBPIUTH
4uju je HoBall KopuinheH y ofpebeHoj TpaHcaKIju.

OCHOBHI IIPOTOKOIT €JIEKTPOHCKOT Iahama FOTOBUHOM CaCTOjH C€ W3 TPU OC-
HOBHE pajiihe:

*  withdrawal - nonn3ame HOBIA W3 GaHKe (Y KOjeM June A NMpeHOCH, Y elleK-

TPOHCKOM OOJIMKY, IEO HOBIJa Ca CBOT padyyHa y OaHIM HA Kapiiuyy);

* payment — mahame (Jume A IpeHOCH Ieo HOBIa Iuny b);
* deposit - nenoHOBamke HOBIA y 0aHKy (nmune b genonyje HOBaI goOujeH of
nuna A Ha cBOj 6aHKapCKHU padyH).

OBaj pOTOKOJI MOXKe OUTH UMIUIEMEHTHPAH Kao on-line umu off-line, c 063upom
Ha oOnuK Be3e m3Meby OaHke M juia kome ce miaha. Kao m y cBakom cucremy
mwrahama, M y eJeKTPOHCKAM OOJMIMMa Tiahama 1mocToje CUTYPHOCHH PU3UIU KOjI
MOTy OMTH MCKOpHUIThEHN Y Wby MPOTHBIPABHOT CTHIamha Kopuctd. IIpoTokomm
yrpabeHn y cucTeM eJeKTPOHCKE TOTOBMHE OHeMOoryhapajy BelWMKy BehWmHy TakBUX
MOKYIIIaja, anu 6e30eJHOCT WIaK Huje arncoiyTHa. Tpeba ucrahu ga mocroje jiBa oc-
HOBHA HaYMHA TpEeBape KOJ EJEKTPOHCKE TOTOBHMHE, KOja MPECTaBIbajy aHAIOTH]Y
KOJI KJIaCHYHE TOTOBUHE : (palicu(puKOBame HOo8UaHULA (OAHKHOUIA), UAU KDeuparse
8A/bAHUX ailoeHa 6e3 00z2osapajyhez HoOU3ara HOBUA C PAYYHA U  BULLECHIDYKO
Hipouterse Ucitle HO84AaHULe, UAU PellAUKAYLa jeOHe ilie Uciile HO84aHULe.

EnekTpoHCKU maHgaH HOBYAHUIIE CACTOju ce Off OMHapHe MH(OpMalFje — HI3a
OUTOBa — UMje je KOMMPame jeTHOCTaBHO. Jla 61 ce BaJbaHOCT HOBUAHHMIIE MOTJIA TIPOB-
epUTH U IOKA3aTH KOPHUCTH CE METOMA €JIEKTPOHCKOT (muruTasHor) normuca. CBaka
BaJbaHa HOBYAHWIIA HOCH TIOTHHC (PMHAHCH]CKEe MHCTUTYIHje KOja jy je m3aajia, a Koju
He Moxke outn pancudpukoan. llITo ce Tide mpobieMa BUIIIECTPYKOT TPOIIESHa OH Ce
pelliaBa IPABUJIOM /a j€ BEK Tpajarba jeJHe HOBUAHULIE jeOHa WpaHcaKyuja.

Hajsehu 6poj kpunrorpacdckux MeTona ynoTpebibeHUX Y IMITIEMEHTAIUj ! eJie-
KTPOHCKE TOTOBUHE OCJamajy ce Ha KOHIENT acuMeTpryne kKpunrorpadmuje. Tpebda
ucrahu fa NMocroje Ba OCHOBHA CUCTEMA €IEKTPOHCKe roToBuHe :on-line u off-line
cucreM. On-line mnahame noppasyMeBa IOCTOjam€¢ CTaHE KOMYHMKAIMJCKE BE3e
m3meby nuia b xome ce mnaha u 6aHke, a poBepa BalbaHOCTH HOBYAHMIIE O0aBIba ce
npe ucnopyunBama iahene pobe. C apyre crpane, off-line mnahame nogpasymeBa
noBpeMeHy Be3y uaMeby nuna b u 6anke, ma ce BaJbaHOCT HOBYaHHMIA 00aBIba HAKHAT-
HO, HAKOH UcropyKe pobe. HakoH 06aBIbeHe TpaHCaKIMje CEpHjcKH OpOj HOBUAHUIIE
3ammcyje ce y 6a3y nmofgaraka GaHKe, I1a ce CBaka 1ajba HOBYAHWI[A C UCTHM CEPHjCKIM
OpojeM pocnena Ha AeNo3uT ofduja kao dancugukaT. On-line cucremu Mory jep-
HOCTAaBHO OTKPHTH IHOKYIIA] BAIIECTPYKOT TPOIICHA jejHE NCTEe HOBYAHUIE U OMO-
ryhuTn iy koMe ce iaha otkpuBame npeBape. Off-line cucremu omoryhagajy me-
TEKIHjy BHUIIIECTPYKOr Iuahama MCTOM HOBYAHWIIOM, ajld TE€K HAKOH IITO je TpaH-
caknyja ob6aBbeHa. CTora ce yBoje IOAaTHA MEXAHU3MU KOjU OTKPUBAjy UFCHTUTET
JUIa Koje iaha ako ¥ caMo aKo je NcTa HOBYAHMIIA YIOTPpeOIheHa BHIIIE MyTa.
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2. 1. 1. Ilpouiokoau itaaharba eaeKuipOHCKOM 20UIOBUHOM

ITocroju BHIle MPOTOKOIa TuTahama eeKTPOHCKOM roToBuHOM. [Ipukaszahemo
camo mporokone off-line cucrema, momTo cy mpoToKonu on-line cucrema mojef-
HOCTaBJbEHa BapyjaHTa IPeTXONHUX U pebe cy y ynmorpe6n. Tpu cy ocHOBHa IIPOTOKO-
7a wiahama : jeHOCTaBaH MPOTOKOJ Mahama eJeKTPOHCKOM TOTOBHHOM, ITPOTOKOI
HEeTpaTHBOT I1ahamka eIeKTPOHCKOM FOTOBHHOM ¥ OCHOBHHM IIPOTOKOJI Iahara efe-
KTPOHCKOM T'OTOBHHOM.

Jegnocrasan nporokon miahama e1eKTPOHCKOM rOTOBHHOM

JemHocTaBaH MpoTOKOJ Miahamka He YKIbydyje aHOHMMHOCT Iiahama m HeMo-
ryhHOCT mpahemwa TpaHcakiyja, IITo ¢y (hyHaMeHTaIHe KapaKTepUCTHKE eEKTPOH-
ckor mnahama na ce Ha leMy HeheMo Jiy>ke 3afip>KaBaTu.

ITporokon HenpatuBor miiahama eJIEKTPOHCKOM rOTOBHHOM

Kop oBor mpoTokosa ocTBapeHo je CBOjCTBO HETPATHBOCTH, ajld HHUje PUCYTaH
KapaKTep aHOHUMHOCTH ITahama. OBJle je HEOIXOHO CTBOPUTHU MEXaHU3aM Koju he
oHeMOryhHTH GaHIM TIOBE3UBaLE MOjEIMHOT MOAN3amha HOBYAHUIIE C padyHa Jiuma A
C JIETIOHOBAaEM Te WMCTe HOBYaHMIle Ha padyH jmna b. Kpunrorpagceka metona koja
ce KOPHUCTH Y Ty CBPXY je T3B. “cierm motnmc” (eHr. blind signature). ¥ moctynky
MofIM3arha HOBIA C pavyHa, JIuile A Merbha MOPYKY Koja TpeGa OuTH oTnmcana (a mopy-
Ka je caMa HOBYAHWI[A, OHOCHO EKBHMBAJIEHT CEPHUjCKOr Opoja HOBYAHHUIE) KO-
pulhemheM ciIydajHOT Opoja TeHEPUCAHOT Ha CTpaHK KOpUCHUKA. BUTHO je Harnmacutu
7la HOBYAHMIly HE TeHepuile GaHKa, Kako He OM MOIJIa cadyBaTH NONATKe O O] U
JIOBECTH je Y Be3y ¢ 06aB/BEHOM TPaHCAKIIjOM MPUINKOM JIEOHOBamwa. Ta pafma ce
Ha3WBa NpUKpUBamke HoBYaHUIle (eHr. blinding a coin) ¢akTOpOM NpUKpUBamka (EHT.
blinding factor). BaHka noTmicyje NIpuKpUBEHy HOBYAHMUILY, 1A JIAIe A yKiama (ak-
TOp MpHUKpUBaka W I00Wja BalbaHy, MOTMHcaHy HoBUaHMIy. baHka he, mo mpujemy
HOBUAHMIIE Ha JIEIOHOBAK-E, BUIIETH HH CepHjcKU Opoj, anmu je Hehe Mohm moBe3aTu ¢
ofroBapajyhuMm nogusameM HOBLIA C payyHa Juia A.

OcHoBHE NPOTOKO I1ahiama eJIeKTPOHCKOM FOTOBHHOM

OcHOBHE IPOTOKON ahama eJIeKTPOHCKOM FOTOBUHOM OCHM CBOjCTBA HETIpa-
THUBOCTH TPAHCaKIIFja YKIby4dyje U aHOHUMHOCT Iiahamwa. Mebytum, Tpeba ncrahu na
je TelKo ocTBapWBa MMIUIEMEHTAIWja TIOTIYHE aHOHUMHOCTH, Ta €€ Y MPaKTUYHAM
UMIUIEMEHTaljaMa TPOTOKOoJa IUIahama ENeKTPOHCKOM TOTOBMHOM, aKIEHAT
CTaBJba caMO Ha aHOHMMHOCT KyIIa. AJIM, ¢ aHOHUMHOIIThY KyIIja HacTaje mpooieM
OTKpHUBama MOYMHAOIA TIpeBape (HapouuTo y off-line cuctemnma) v 3amTure mpogas-
ra. Kao perirerse yBou ce MexaHu3aM KOji OTKpUBa ueHTuTeT jinia (eHr. identifying
information) Koje je u3BpiIO mIahame Beh KopuihieHOM HOBYAHUIIOM, IOK CE UCH-
TUTET caBeCHUX Kymnara mTuth. CBaKako 3a TO ce KOPUCTE KpUITorpadcke METOfE.
Y TOKy moCTyIKa Moin3arka TOTOBUHE 13 OaHKe, KyIall y3 HOBYaHUILY YKIbYUyje U HO-
maTke o cebW, KOju Cy MPUKPHUBEHH 3ajeIHO ca CEPHjCKMM OpojeM HOBYAHHIIE, UHjy
BEPOJIOCTOJHOCT GaHKa MO3Ke MMPOBEPHUTH Ha HOBYAHWIIN KOjy MoTmmcyje. banka He BU-
I Te TOaTKe, alli MOXKe 3aKJbYUUTH jecy Jin BepopocTojuu. I[logamm cy pa3nBojeHn
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TaKoO J]a CBaKM Jico 3a cebe He Ofiaje HUKAKBY MH(OPMAIHjy, alli 00a 3ajeHO Ofajy
UJCHTATET BIIaCHIKA HOBUAHUIIE.

Y nocrynky miahama, Kymal Mopa OTKPHTH Jieo uieHTH(uKyjyhe nacopmManmje
Tprosiy. HoBuanuiia ce, 3ajeqHoO ¢ THM JesIoM MH(opManyja make y GaHKy, rie ce
mpoBepaBa fa Ji je oHa Beh kopuimhena. [leo mHpoOpMaImje Koju ce OTKpHBA je cyda-
jaH, mma je 3a cBako Iuiahame pa3IuauT. Y KOJIUKO KyIal] IOKyIIIa HOBYaHHUILY KOPHUCTH-
TH BUIIIC MTyTa, YBeK he off lera OUTH 3aTpaskeH NPyru ieo nHgopMalje. YKOJHKO je
HOBUYaHMI[a KopuiheHa pBY ¥ jeIMHA NyT, 6aHKa U3 fiena nocrojehnx noparaka He
MOKe OTKPUTH H-CHOT BIIaCHHUKA.

2. 2. Mpnentngukyjyhe nnpopmannuje

Nnenrudukyjyha nahopmanmja yKibydeHa je y3 CBaKy eJIeKTPOHCKY HOBYAHUILY.
HbeHo OCHOBHO CBOjCTBO je 3afpKaBare aHOHIMHOCTH CaBECHHX KOPHCHHKA eJIeK-
TPOHCKE TOTOBHHE, a OTKPHBAaKe MAEHTHTETa IpeBapaHaTa. Ilocroje fBa OCHOBHa
HauMHA YKIbyUHMBam-a NIeHTU(DHKYjyhe mHDOpManyje, Koju ce 6a3npajy Ha MEXaHU3MY
ieTbeba TajHe.

ITpBu HauwH ce 30Be identity bit strings. Y3 cBaKy HOBYaHUIY YKIbYIEHO j€ H mapo-
Ba HU30Ba UAeHTH(HKanUjcKux OuToBa (eHr. identity bit strings). CBaku Off OBHX HH30-
Ba TeHEpUCaH je Ha cliefichy HauuH :

* mne A Kpeupa HH3 3HAKOBa KOjH cajjpXke IHOfaTKe NMOTpeOHe 3a MAECHTU-
dbuxanmjy;

*  HW3 3HAKOBa JIeJIN ce Ha JiBa iejla KopuirheheM IPOTOKOoJIa 32 IeJbehe TajHe
(6uo Koja MOJTOBMHA TajHE je HeymoTpeOsbuBa 0e3 Apyre MOJIOBUHE );

* gune A ce obaBe3yje 3a CBaKM IofiaTak kopuirhemeM bit-commitment mpo-
TOKOJIa (jaM4Yl HEIPOMEHJBMBOCT NOfaTaka 6e3 ’BUX0Ba OTKPHUBamba).
IIpunmkom mnahama, mine b 3axTeBa o mnna A OTKpUBame jetHe (CIyJajHo 13-

abpaHe) MOJIOBMHE CBAKOT Off H ITApOBa WeHTU(UKYjyhix Hu30Ba. Taj HA3 Ha3mBa ce

omabupyhn Hu3 (eHr. selector string). JInme A oTKpuBa TpaxkeHe MopjaTke (KOoju caMu

10 ce6u He OTKPUBAjy BeH WIESHTUTET), a iviie b mpoBepaBa BUXOBY BasbaHOCT (YIIOp-

ebuBameM ¢ BpeTHOCTAMA KOje je Jmrie A TPIIIOKIIIO).

Y mocTynky monarama HOBYAHHIE HAa PauyH, jule b mambe 6aHIM HOBYAHMILY,
upeHtuukyjyhe nogatke mmma A u ogabupyhm Hu3. Banka mpoBepaBa fia i je
HOBYaHMIA Beh KopulltheHa. YKOIMKO cy ofaOupyhu HU30BH UCTH, cBe ynyhyje Ha TO
na je e b nokymano npeBaputyi 6aHKy. Mlako jemqHOCTaBHA, OBa IIEMa je Helpak-
TUYHA 300T BeJMKe KOMMIMHE NoflaTaka MOTpeOHUX 3a yyBakhe MH(popMalyja y cBakoj
HOBYAHUIH.

[lpyru HauuH yKIby4uBarma UeHTH(UKYjyhe nH(popMalje Ha3mBa ce ToKa3 6e3
OTKpHBama TajHe. Kpumrorpadckm mpOTOKOIM KOjIMa MOKEMO {OKa3aTh
NO3HABa-e HeKe TajHe, a 6e3 HEeHOT OTKpHBamka KOPHCTE ce Y MiTahamkuMa eJIeKTPOH-
CKOM T'OTOBHMHOM 32 UyBamhe WeHTH(UKYjyhux nHpopMalyja 1 BUXOBO OTKPHUBALE.
Kopucre ce Ha cienehn HauwH:
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* CBakM KOPHCHHK EJEKTPOHCKE TOTOBMHE y OaHIM 3a CBaKy HOBYAHUILY
mocefyje jaBHA W TajHH KJbYY (CXOMHO AaCHMETPUYHO]j KpHnTorpaduju), a
YUju TajHU KJbYd yKa3yje Ha UASHTUTET ocobe. baHKa je mpuiankoMm moTnu-
CHBamka HOBYAHWIC Y MOTYRHOCTH MPOBEPUTH BaJbaHOCT HACHTU(DUKYjyhe
nH(pOpMaIje TyTeM OiroBapajyher jaBHOT KJby4a;

* mpmimkoM Iahama, y3 caMy HOBYAHWIy Hajla3W ce W jaBHH Kibyd. Kymar
JOKa3yje TProBIy MOCENOBalke BaJbaHOT TajHOT KJby4Ya KOjU yKa3yje Ha me-
TOBY UIeHTU(UKAIM]CKY WHOPMAIH]y.

2. 3. IInTama CUT'YPHOCTH KOJI €JIEKTPOHCKE rOTOBHHE

CyIITUHCKO NMUTae KOJ| EIEKTPOHCKOT Iahama jecte Ipo6ieM CUIypHOCTH. Y
TOM KOHTEKCTY Ha IIPBO MECTO 0JIa31 BUIIECTpyKa ynoTpeba HoBuaHuna. IIpotnem
BUILIECTPYKE yHOTpeOGe HOBYAHMIE y on-line cucTeMiMa yoOU4ajeHo ce pellaBa Ko-
puithewmeM 0a3e nmogaTaka KOpulltheHUX HOBYaHHUIIA, ajli He MMOCTOjU Kpunrorpadcka
METOJ[a 32 CIIPEeYaBamke BUIIECTPYKE yHoTpebe Hopuanmie y off-line cucremuma. Jegan
Ol HauMHA MUHUMHK3ALMje MpoOlieMa BUIIIECTPYKe YIOTpeOe HOBUYAHMIA j€ TOCT-
aBJbame JIMMUTA HA BPEHOCT NOjeAUHOT Iahama. 3a clipevyaBarbhe BUILIECTPYKE YIIO-
TpebGe HOBUAHHUIIA TOTPEOHO je UMILIEMEHTHPAaTH (pU3MIKY cUrypHocT. To ce mocTinke
IPEKO T3B. CUTYPHE KapTuUlle, Koja je y CTalby OHEMOTYhUTH BUILIECTPYKO IU1ahame uc-
TOM HOBYAHMIIOM OpHCameM WU OHeMoryhaBameM NOTpolleHe HoBuaHuile. OHa
Moxke nMmati o6k I11] kapTre wmm “mameTtHe Kaptune™ (“smart card).

Jpyru, He Marbe 3HavajaH MPOOIIeM IPENICTaBIba CUTYPHOCT. Y CBAKOM CHCTEMY ca
CHa>KHWM OCJIOHIIEM Ha KpunTorpadujy MocToju MOryhHOCT FhbeHOT OTKa3UBakbha, G110
Jia ce pajiil O TPEIIIy Y UMILIEMEHTAIUj! KpUNTOrpahCKUX aJlrOpUTaMa HiTi IIPOTOKO-
JIa, HANIPETKY KPUNITOAHAJIN3E WIH YClIeh JbYACKOT (hakTopa (ryOuTaK TajHOr Kibyda,
MpOoBaJjia y CUCTEM, VIIeHA U CIL.).

2. 4. “ITameTna kapTuna® (“smart card*)

JenaH oy caBpeMeHrX HaUnHa YyBakh-a eIEKTPOHCKE TOTOBHUHE j€ “TlaMeTHA KapTH-
na”. ITojam “mameTHa KapTuua” MoApa3yMeBa MUKpOpauyyHap CMEIITEH y Kyhuiire
KapTHIle CTaHTapIHAX AUMeH3rja. MUKpopadyHap je ciocobaH pa3MeNBaTH MOMIAT-
Ke Ca CIOJBbHAM CBETOM, MOY3[]aHO WX UyBaTH WM oOpabmBaTé Ha mporpammpanu
HauwH. [Topgamy cy 3amrtuhenn of HeoBIanTtheHOT MPHUCTYIA U PENATHBHO CUTYPHH Off
MeXaHWJIKOT omTeherma KapTuiie.

“ITameTHa KapTHUIa“ MIPEICTaBIha OOJMK 3HATHO CaBpIICHHUje KPEUTHE, OTHOCHO
MarHeTcKe KapTuie. Y TOM CMUCITY, cI000IHO MOXeMo pehn la crucreMu 6a3upaHy Ha
“maMeTHMM KapTuiama’ TpeJICTaBlbajy He caMo cajaimmbocT Beh m OyayhHOCT
KapTH4He TexHoJoruje. TexHomornja “naMeTHIX KapTuia” npysKa BeJIMKe MOTyhHOC-
TH KopHIThea y pa3auauTiM nopipy4djuMa. C 063upoM Ha HAUWH MpUMeHe U (PyHKIH-
jy KOjy mMajy “TlaMeTHe KapTulie™ ce MOTY TIOJICIIUTH Y TPY OCHOBHE TPyTIE ©
*  eJeKTPOHCKM HOBUYaHHK (‘“stored-value card“) — “mameTHa KapTHna” 3a 4y-

Bambe eMIEKTPOHCKOT HOBIIA;
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* kpeputHa Kaptuna (“credit card”) TeMe/beHa Ha “maMeTHHAM KapTuijama’;
*  YeKOBHa KapTwuIiia — eJeKTpoHcKH yekoBu (“debit card”) Temesbenu Ha “mam-
€THUM KapTuiama’;

HapagHo oBa ocHOBHa Tofiesia He JIMMUTHPA T10Jbe IPUMEHE ‘‘TTaMeTHe KapTuiie
U y IPYTEM O0JIacTMa, a HAPOUNTO 32 UyBaH-e JIMUYHNUX WM MEIUIMHCKIX MOflaTaka,
3a mahame jaBHOT TeleoHa, jaBHOT PEeB0O3a 1 CII.

Haj3nauajHuje mospe NpuMeHe “NaMeTHUX KapTHula” y eJIEKTPOHCKIM CHCTEMHAMA
mrahama je UMIDIEMEeHTalHja eJeKTPOHCKe roToBuHe. Kop oBor Merona ruahama
€JIEKTPOHCKOM TOTOBHHOM MOpa MOCTOjaTH MeNHj KOji UyBa e€JIEKTPOHCKE HOBYAH-
WIle, a TO Cy AWCK padyHapa Wiy KapTuia. EnekTpoHcKa HOBUaHMIA je HU3 OpojeBa,
CTBOPEH O] cTpaHe 6aHKe W3aBaolia MPIMEHOM OfiroBapajyhnx Kpunrorpagckux mMe-
topa. TpeGa ucrahkm ma Mocroju pasiuka y TepMAHAMA “eJICKTPOHCKHA HOBYAHWK ™ W
“mameTHa Kaptuna“.“EJeKTpOHCKN HOBYaHWK je KapTUlla ca CHelu(pUIHOM Ipo-
TpaMCKOM HOJPIIKOM IPHIaroheHoM KOHKPETHO] IPAMEHH — UyBaKY €IIEKTPOHCKOT
HOBIIA. Y HAjIIMPEM CMUCITY “€JIEKTPOHCKH HOBYaHUK ’ TIPENICTAaBIba CPENICTBO PEHOCA
¥ YyBamba eJIEKTPOHKIX HOBYAHNI[A KOje Ce KOPHCTHU Y OUIIO KOjeM CICTEMY EIeKTPOH-
CKE TOTOBHHE.

IMopen nMIIeMeHTaIyje “eIeKTPOHCKOT HOBYAaHNKA”, “TlaMeTHE KapThIle” ce MO-
I'y KOPHCTUTH Yy CHCTeMIMa Iuiahama W Kao KpefuTHE, OHOCHO YeKOBHE KapTHIIE.
MebyTtum, Tpeba nogByhu fa ce y “eIeKTPOHCKOM HOBYAHWKY MOTY YyBaTH pefia-
THUBHO Mame cyMme HoBia, Ao ucron 100$. OcHOBHA KapaKTepHCTHKA CHCTEMA Te-
MeJLEeHHX Ha “ITaMeTHUM KapTuljama“ jecTe Mmoy3aHoCT, 1a je CKOpo HeMoryhe Helre-
raJTHO YMHOKaBarkh-¢ HOBYAHWIIA WITH HEJIETalTHO Kpenpame HoBuX. Cama KapTuia mMa
IOBOJBHO CHaXKHE MPOIECOPCKe MOIYhHOCTH fja OHEMOTYhH HeJIeTalHy IIPHUCTYH HO-
maruMa 6e3 npeTxofHe unenTrgukanyje Bracauka (anp. [TMH-om).

3. Bpcre cucremMa eIeKTPOHCKUX Iialiama

CaBpeMeHe METOfIe eNIEKTPOHCKOr Iahama cy OpojHe M pa3HOBPCHE A Cy MO-
ryhe u pasnuuure mUXoBe Kinacupukamyje. I'eHepanHo, cBe METONE cy HOAEIbEHE Y
JiBE BeJMKe rpyle 6a3upaHe Ha TopeKity (13Bopy) HoBIa : (1) MeTope Koje o4nBajy Ha
KpPEeUTHOj KapTuiy u (2) MeTofie Koje TIOUrBajy Ha GaHKapcKoM pauyHy. [Toctoje n
nofiene ¢ 0o03UpOM Ha JIOKaJM3aljy eJIeKTpOHCKOr HoBua. Hajsam, merope cy
rpymicade u Ouhe mocMaTpaHe y (PyHKIMjH HBHXOBHX MOCTyINaKa TPaHCMUCHjE OC-
eTJbUBHUX HH(opManyja. OBe nocnefmbe NofieIbeHe Cy Y ABE IPYIIE : METOfE KOJ, KOjUX
ce TPaHCMHCHja BPIIU NIPEKO YNuUca ¥ METOfIEe KOf KOjUX ce TPaHCMUCH]ja BPIIY IO OC-
HOBY NIOpPYIIOMHE.

C 0631poM Ha TIOPEKIIO (M3BOP) EIEKTPOHCKOT HOBIA MeTofie ITahama Koje Hyfe
pasnnunTa cuenyjaa3oBana npepy3eha mory umatu cienehe obnmke
*  KpepfuTHa KapTa KJIHUjeHTa;

*  pefoBaH OaHKAPCKU PadyH;
* crneuujanHu OaHKAPCKM PayyH;
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*  xapp muck (YBPCT IUCK) GaHKe;
*  Xapj IWCK KIIAjEHTa;
*  TaNUpHU YeK;
* mamMeTHa KapTuna (“smart card“ ).
Pesnmvupajyhn MoskeMO 3aKJbYUUTH J1a Cy METOJIe eJIeKTPOHCKOr Miahama 6a-
3MpaHe Ha jeTHOM OfI iBa M3BOpa HOBIIA :
*  KpeluTHA KapTHIA 1
*  0aHKapCKH padvyH.

3.1. MeTone 6a3upaHe Ha KpPeJUTHOj KApTHIH

KpenuTHa KapTHia je maHac BeoMa palmpeH HaunH rahama. [Toctoju Butie Bpc-
Ta KapTuna~’ 1 OHEe Cy TaKO Be3aHe 3a HaBUKeE MOTPOIIIaya Jia je caBpeMeHa KyloBHHA
He3amucnrBa 6e3 wux. CBe ynorpede KpeAUuTHIX KapTHla, HAYeTHO, MOTY Ce TTOJIeH-
TH y [BE TPYIIC : TPAJMIMOHAIIHE MeTofie U caBpeMeHe hopme. Kop pBe rpyme npenoc
uH(OpMaIyja Off 3Ha4aja 3a KapTUIly ¥ IOTPOIIava BPIIH ce KJIACHYHAM HAUYMHIMA :
TesepoHoOM (OOMYHMM WM HANPETHUM) WA EJIEKTPOHCKOM IOMITOM (MEjIoM).
CaBpeMeHe MeTOJIe pe3yJITaT Cy pa3Boja HH(pOPMaTHIKE TEXHOIOTHje, 2 HAPOUIHUTO CY
Be3aHe 3a CKOpHju pa3Boj Kpunrorpaduje. OBe MeTOfIe KOpUCTE jeqruHCTBEHO HTep-
HET y Tmpoliecy nopynoune godapa win ycayra. [Ipu ToM, Heke off OBUX caBpeMEHHX
MeTofia oMoryhaBajy Ipolec ynucuBama npeko VIHTepHeTa, oK Apyre 3axTeBajy fa
OCeTJbMBE W 3HavajHe mH(POopManyje OyIy JOCTaBbeHE Apyraddje. Y OBOj MONIIEMH
nporec mwiahama KOPUCTH KPEIUTHY KapTHUI KJIHjeHTa 32 Pean30Bame MOpyIIOHHA.
Paznuka kop mojemuHMX TOACUCTEMa je Y (PU3MUKOM MECTy IJie Cy cadyBaHe
(xon3epBupane) nHpOpMaImje Koje ce Thay Kiaujenta. OBe uHpopMaImje MOry GUTH
NOCTaBJbeHE Ha crefichum MecTiMa :
¢ KpemuTHA KapTHIA Ca KIHjEHTOM;
*  KpeQmuTHA KapTHIA KO HEKOT MOCPETHUKA WU Ganke;’)
* KpeluTHA KapTHIA Ha XapH IUCKY KIMjeHTa,
*  KpemuTHA KapTHWIA Ha XapJ IUCKY OaHKe,
* KpeAWTHa KapTHia ¥ "maMeTHa Kaptuna' ("smart card").

6)

3. 1. 1. Kpeouitina kapitiuya ca KAujeHiiom

Kon oBe MeTofe KimjeHT Mopa 06e30enuTy cBe nH(opMalgje Koje ce TUIy Hbe-
rOBe KpeUTHE KapTHIle TIPY CBaKOj KYIIOBHMHM, jep HHU je[{HA OJI FbUX HUje cauyBaHa KOJI
nocpeparka. Hajsehu ieo motporraua Moske npedepupatu ja GpojeBr BUXOBUX Kap-
THIA HEe OYy cadyBaHU KOJ] TOCPETHIKA Jja OM CMambIIIU pu3uKe 3noynorpeba. Mnak,
OHHM MOpAjy OWTH NPEHOIIICHA MTPH CBAKOj KYIIOBUHH, TAKO /14 TIPY CBAKO] TPAHCMUCH]H

5. Hajnosnatuje cy Visa, Master Card, Diners Club International, American express u fip.

6. OsakaB cucreM NpakTHKYjy cieneha npuBaTHa mpenyseha crnenujanu3zoBaHa 3a eJIeKTPOHCKA
mnahama : Downtown Anywhere, OpenMarket, cirydaj Kaj KJIUjeHT HUje YIHCaH.

7. CARI, Clickshare, First Virtual, NetMarket, OpenMarket, ciy4aj Kaj je KIUjeHT yIucaH.

CyberCash

GlobelD

o ®
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(hakTHYKHK TIOCTOje PU3MIM Off ClipevaBama (3aycraBibama) HH(popMalmja. [a 6u ce
TaKBU PU3UIM CMALUIN KOpUCTe ce Kpunrorpadceke Merone. Kimjenr, njakne, 6upa
n3Meby npe3eHTHpama 6poja KpeuTHE KapTHIle IPY CBaKOj KyMOBUHM Npeko HTep-
nera'?) win MpUXBaTamka Jia MOCPEHUK YyBa eroe nogarke. Ko Heknx npeny3eha
TIOJIaIM Ce, WIIAK, MOTY TPEHETH W TeliepoHOM, (haKCOM MM MEJIIOM, TOK ce KOJ
APYTHX MOpajy CTPUKTHO NpeHeTH mpeko MHTepHeTa, KOpHITheleM EHKpHIIHje
(umcpoBama).

3. 1. 2. Kpeouitina kapiiuya ko0 ocpeOHUKA uau Oanke

ITocroju BrtIie MeTOfIa KOje YKIbY4yjy TIoCcpeiHrKa n3Meby nmorpoiaya u npoyas-
na. OBaj MocpeHUK I NoBe3aHa (yfpykeHa) 6aHKa dyBa OCeTI/bHBE MH(OpMAaIHje
a 6m n36erao MoTpedy HUXOBOT IPEHOINEHa NMPY cBakoj KynosuHA. OHe ce IpeHoce
caMo jeHOM KOJ ymuca noTporrada. Ha garee, cBaku IyT Kaj| KIIMjEHT XKeJIl peatn3o-
BaTH CBOjy IIOPYIIONHY Ha cajTy TProBlia OH caMO NPe3eHTUpPa CBOj KOPUCHUYKY Opoj U
CBOjy J103uHKY (pasword), ma 6u Morao ma uzadepe xkeibeHy pooy mim yciayry. Kom ose
METOJIe pU3MK 3aJpKaBamba HH(popMaldja je pelyKOBaH Ha CaMo jeJHy TPAaHCMUCH]Y.
Hexka npen%aeha 3axTeBajy la HHopMalyje KnujeHaTa OyAy IPeHeTe jeUHO MyTeM
TGJIG(%)OH&. b Ipyra omoryhasajy ma Gyay npeHeTe myteM MHTepHeTa wiu TeneoH-
om,'?) a Hexa MHTepHETOM, TeTe(hOHOM, (haKCOM HITH MejIIOM.13) oo cy nagop-
Mangje (Topany) 3agpskaHe KOf IOCPEIHIKA KIIHjeHT MOXKe KOPHUCTHTH OBE METOJIE Ca
OmIIo KOr MecTa, IO YCIOBOM Jia pacroljiake NMOTPeGHMM CO(PTBEpOM. Y CBaKOM
CITy4ajy, Aa 61 KIMjeHT KOPHCTHO OBE METO/Ie OH MOpa MMaTH IyHO NOBEPEHE Y CBOT
nocpenauka. Koy BehrHe mMetofa U3 oBe rpyre, TProBIM He BUIE HUKajna OpojeBe
KPEeANTHIX KapTHIa KIMjeHaTa, ITOIITO OCPENHMK TIpey3rMa HOBall Y BHXOBO UMe 1
3a BUXOB PauyH, fja OM ra MOTOM JIENOHOBAO Ha pauyH npopasia. CaMo y jemqHOM
CJIyI{ajy14 , TIOCpEIHMK Tpe3eHTHpa TProBUy MNOTpeOHe WH(OpMalje 3ajeqHO ca

pakTypom.
3. 1. 3. Kpeouitina xapitiuya Ha Xapo OUCKY KAujeHilla

Kon oBe MeTone wH(popManyje 0 KPeIUTHOj KapTHUIM ce JIp>Ke Ha Xapf| IUCKY
KJIMjeHTa, KOjU je 3aBUCaH OJ] CBOI KOMIIjyTepa 3a BpIICHC KYIIOBHHE. YKOJIMKO
mocefyje JIan-ToIl Taj mpoOJieM ce OHJla He TocTaBba. [Ipu cBakoj KYNOBUHU CIICIH-
janmosoBaHu codpTBep 00e30ehyje crame npeko MHTepHeTa oceTIbUBKX HH(popMalyja,
KOje Cy CMEIIITeHe Ha Xapy IUCKY KInjeHTa. BpeMe moTpe6HO 3a peann3oBame mporie-
ca HapyunBama W (pakTypucama yMamyje CBaKH PU3UK TPEIIKE Y MaHUIyJIAILHjiL.
I'maBHU pu3WK Be3aH 3a OBaj METOJI TUUE CE 3I0YIOTpele, IpH MpeHocy uHpopManyja
WY TIPWJIMKOM HEKOT' APYror IpHCTYIIa KOMIjyTepy KiwjeHTa. Pazyme ce, urdop-

10. Dawntown Anywhere 1 OpenMarket, kafia je KIHjeHT yucaH.
11.  CARI u First Virtual.

12. Clickshare u NetMarket.

13. OpenMarket kap je KIMjeHT yIUCaH.

14. NetMarket



B. Cnacuh: CaBpemeHM cUCTEMH €IeKTPOHCKOT Itahama 953
(cTp. 942-965)

Mallje dyBaHe Ha Xapj| AUCKY Mopajy OuTH 3amTrheHe Ha HCTH Ha4MH, Kao ¥ Kaja ce
TpaHcMucHja Bpim nipeko MHaTepHeTa. C pyre cTpaHe, jOI jeaH pu3uK ce Ha3upe
KOJI OBE METOJIE, a TO je MOTYhHOCT jja MH(popMalyje eBeHTyalIHO Oyay MH(pHUIpaHe
BHpycoM. MebyTiM, Ko 0Be MeTOfie He TTOCTOj! PU3HK Off (pr3MUKe MpoBasie MaTepu-
jana kmjenTa. ITomro xapy AUCK KIIMjeHTa caMo caipskKil HH(popMalgje Koje ce TUIy
KpEeAuTHE KapTUlle, PoBaia WM 3JI0HaMEPHO (PYHKIMOHHCAmhe OBOT cucTeMa Hehe
MPOY3POKOBATH HUKaKaB (DMHAHCH]CKY I'yONTAaK Be3aH 3a HaunH iahama. Kimjent he
MOPATH jeJHOCTABHO PEMHCTAIIPATH CO(TBEP 1 TIOHOBO YHETH HH(opMamje. )

3. 1. 4. Kpeouitina kapiiuya Ha xapo Oucky 6aHke

OBa MeTofa KOPHUCTH Xapj MHUCK OaHKe 3a UyBarme OCETIHUBHX MH(pOpMaIHja
kimjeHara. Miadopmanmje ce, Jakiie, cBe 4yBajy Ha BICTOM MecTy. OBa OKOJTHOCT MOXKe
OHECIIOKOjaBaTy KJIMjeHTe 300T MPUBIAYHOCTH TOOUTKA 3a npeBapanTe. OBaj HAUMH
nmoumBa Ha moy3maHocTu OaHKapckor cuctema. lllema dyHkmonuncama je cneneha.
Banka Bpiim UCIIIaTy Tpancakugje y3umajyhn (ckumajyhu) HoBall ca KapTulle KJInjeH-
Ta 1 lenoHyjyhu m3HOC Ha GaHKApCKY pauyH Tprosua. Ha Taj HaunH, mpoaBal] HIKaga
He BUU MH(OpManyje Koje ce THUy KpeAuTHe KapTule KiaujeHTa. OBa UM-CHUNA
CTBapa IOTOIHOCT 3a KIMjeHTa, jep eMMIHALLIE PH3HK IIPeBape Off CTpaHe Tprosia. %)

3. 1. 5. Kpeouitina xapiiuya u “lamettina kapiiuya

Kop oBe MeTofie KpeiuTHa KapTHIla ce KOPHUCTH 3a IETIOHOBAE €JIEKTPOHCKOT
HOBIA HA “mamerHoj Kaprumu“.!”) VincpopMampje BesaHe 3a KpemuTHY KapTHIy
KJIMjeHTa ce 4yBajy KOf MmocpedHuka. ITpopaBiy HuKajla He BUAe Te MH(opMalyje
MOLITO ce Tiahame BPIIM ca “TaMeTHe KapTule™ Ha “maMeTHy KapTuny. Mebytum,
ynoTpeba nmaMeTHe KapTHIle UMa BUIIle CIa00CTH U MMPOU3BOAM ofipehene mpodieme.
IIpBu mpoGiieM je pyKoBobeme-yIpaBibamhe HHhOpMaIjaMa Be3aHUM 32 KPEIUTHY
KapTHIly, jep KOMIIaHWje KPeUTHUX KapTHIa Koje >Kele OWTH caMO IOCPETHHIN
3a/pKaBajy OpojeBe KpeIUTHUX KapTulla KirjeHata. [pyru npoGieM, KOju 3HaTHO Or-
paHUYaBa ynoTpeOy TEXHOJIOrHje MaMEeTHUX KapTulla Ha VHTepHeTy je JOormcTuka.
Ynorpeba oBux KapTuiia 3axTeBa Kopuiihere moceGHor Marepujaia (rpabe), koju
jOIII HUje pUCTyNaYaH ¥ MIAPOj jaBHOCTH, a KaMO JIU J]a Ta IMa Y IOBOJHHO] MEPH Y UH-
puBMpyanHuM fnomahuHcTBUMa. Takobe, KujeHT MOpa UMaTu noceGaH anapar Koju
omMoryhaBa KpeuT/ne6uT nojasehn off ieroBor Kommjyrepa. [Jakie, KOpUCHHK ce MO-
pa He caMo JITYHO IPECTaBUTH NPHINKOM KOMIUIETHpama yImca, Beh mmMaTi nHCTa-
JMpaH noceGaH amapar, Kao W CBOjy JIMUHY “nameTHy Kaptaiy . Haj3an, ciaboct oBe
MeTojie pefcTaBiba ¥ YNHEHNIIA J]a KJIMjeHT MOpa JIMYHO CTATH IIPef] YATay KapTHIIe,
CBOJj WJIM HEKH JIPYTH, 32 H3BPIIICHE KeJbeHe TPaHCaKIuje.

15. Xapp guck KigjeHTa 3a CMeIlTame OceT/hUBUX nH(popmanuja Kopuctu CyberCash, ymorpe6om
KpHIITOrpa)cKux Kiby4eBa IpUBAaTHOI/jaBHOT 3a 06e30ehuBame curypHocTH.

16. Oy Merony npakrukyje GlobelD.

17. TIlpumep 3a oBakaB Mopea je Mondex.
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3.2. MeTone 6a3upane Ha GAHKAPCKOM PavdyHy

Kox oBe rpyme Merona eneKTpoHCKOr mtahama, y Hadely, He TOCTOjU pa3inKa
n3Meby TpaJMIMOHANHYX W CaBpeMeHNX HaunHa Iutahama, Kao Kop miahama 6a3n-
paHuX Ha KpeuTHO] Kapthiy. Heke o oBMX MeToza JIONYINTAjy Y UCTO BpEMeE YIIHC
npeko Muarepreta. Co03UpoM Ha IOPEKIIO E€NEKTPOHCKOT HOBIIA OBE METOfIE Ce JIeNe
Ha:

*  pepoBaH GaHKApCKH pauyH;!
*  crenujanHu 6aHKapCKU PadyH;
e 0aHKapCKM payvyH ¥ ““ MmaMeTHa KapTuua“.

Pa3znmke Ko MojeMHIX Off OBUX METOMA OTJIeajy ce Y HaunHy Kopuitherwa GaH-
KapcKOT' payyHa KIIMjeHTa. Y jeHOM CIIy4ajy eJIEKTPOHCKU HOBAIl ce UyBa KOJ MCTE
6aHKe, JIOK je y ApYI'UM pajifje AeTIOHOBaH Ha Xapj AMCK KIMjeHTa. AKO ce JyBa KOJ
GaHKe, HOBall MOXe OMTHU cadyBaH y OOJIMKY AUTUTATHUX HH(OpMaIyja uid KoMgop-
HO caduyBaH TakaB KaKaB je Ha GaHKapCKOM padyHy KJIHjeHTa, Oflakile MOXKe OUTH I0-
[UTHYT y MOMeHTY Iutahama. Tpeba nctahu ja MeTopie Koje Kopucre GaHKapCKu pavyH
KIIMjeHTa, TeHEePaJIHO, Cy 3HATHO PUTOpPO3HHj€ Y MOMEHTY yIuca 3axTeBajyhu JINJHO
NPUCYCTBO KJIMjeHTa, OJHOCHO IIOCETOBAe PEIOBHOI GaHKApCKOT padyyHa KO MCTe
6aHke. MlHave, mocTymax ynmca, yriiaBHOM, ce Bpim IyteM VIHTepHeTa.

8)
19)

3. 2. 1. Pe0osHu 6aukapcku pavyH

ITocroje Tpu MeTofe eNeKTPOHCKOT mahama Koje ce 3aCHHMBAjy Ha PEIOBHOM
GaHKapCKOM padyHy, ajqu ce OHH MehycoOHO pasiiuKyjy y mojemuHocTiMa. ['1aBHa
TPEHOCT OBHX METONIA je OfICYCTBO IMpoOiieMa Be3aHMX 3a KO3ePBALHjy-1yBambe MH-
dopManmja ca KpeguTHe KapTuile KJMjeHTa KOJ MocpemHuka. IlocpenHuk je oB-
namheH Ha JyBamke MH(pOpManuja o OaHKapcKoM pauyHy. Takobe, mocpemHuK je
Kaj-Kag 6aHka. [lanac oBakaB Mofiedl Iiahama yrilaBHOM MPAaKTHKYje HEKOIMKO Be-
JIUKAX npeny3eha.20)

Kop oBor cucrema ymmc Moxke OUTH U3BPILIEH Y LeanHu ipeko HTepHeTa, hakca
WA 10 U300py KiMjeHTa. AKO ce BpIM nyTeM VHTEpHETa KOPUCTHU ce SHKPUIIIIFja
(mpuBaTHW/jaBHE KJbY4), ca ynotpebom ITI'TT u CCJI curyprocHux cucrema. Ha gabe,
paju peanu3oBama nopynouHe Kopuctu ce MaTepHeT. Y OBle KIIHMjeHT Huje 3aBUCaH
oy GaHKe, MOIITO TIOCPEHAK PYKOBO/M TiporiecoM miahama. Hosai kimjeHTa ce He
KOHBEpPTYje Y eIeKTPOHCKY HOBALl, OH je 3afip>kaH y OaHI Ha PeIOBHOM OaHKapCKOM
pavyHy KJIMjeHTa, TpeMa yroBopy n3Meby mera u 6aHKe.

3. 2. 2. Cueyujaanu 6ankapcku paiyH

Kon oBor crcreMa KIjeHT ce MOpa JIMYHO NPEJICTABUTH J1a OF U3BPIIAO O0aBE3HY
ueHTA(UKAIN]Y KOJl OTBapama padyHa. [lasbe, oH he MOohi KOMIUIETHpATH CBOj YIIHC
npeko MHTepHeTa 1 U3BpIIIaBaTH CBE CBOje HOBYAaHE TPAHCAKIIMje Ha Taj HAuWH. JenaH-

18. BankNet, NetCheque, Redi-Check.
19. DigiCash
20. BankNet, NetCheque i Redi-Check.
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MyT KaJia je eJIEKTPOHCKHM HOBAI| Y IUTUTAIHOj (DOPMH Ha Xapy AUCKY KJIHMjeHTa, OH
MOKe BpUIUTH KynoBrHe. KITHjeHT je OAroBopaH 3a eJeKTPOHCKU HOBAL| CMEIIITeH Ha
HErOBOM xapp iucky. OH Mopa IIpefy3e T cBe Mepe IPEOCTPOKHOCTH fa Ou ce m30e-
rao ryGuTak TaKBOI HOBIIA.

3. 2. 3. Baukapcku pauyH u “lameiina kapuiuya

W3Bop HOBIJa, Y OBOM CITy4ajy je WIN KPEeJUTHA KapTulla Wiy OaHKApCKU payyH.
Kop oBor HaurHa yBeK je mpycyTaH KapakTep aHOHUMHOCTH HOIITO ce Tahame BpIm
ca “maMeTHe KapTuue“ Ha “mameTHy kaptuiy. Tako, HMKakBa HMH(OpMandja O
KJIMjEeHTy He CAOIIITaBa ce TProBIy Y TOKY TpaHcakuuje. MebyTum, oBie je yBek
npucyTaH, Beh OMEHyTH, MPOOIEM JIOTHCTHKE W TPOIIKOBU KOJH W3 H-era IMpoHc-

any.zz)

3. 3. Ipyre knacudukanuje

Cucremu mahama 06yxBaTajy Kako TpaHc(hepHe CHCTeMe MaJInX HOBYaHUX BpE-
HOCTH, Koje KopucTe mpeny3eha u morpormiaun, Tako u MehyGaHkapcke cucreMe Be-
JIMKVX HOBYAHMX CPEJICTaBa KOj! IOAYNMPY HallMOHATHA ¥ MHTEPHAIMOHAIHA TPSKHII-
Ta HOBIIA 1 KanmTana. HoBa enekTpoHcKa cpeficTBa miaharma y MaJIonpopaju, Koja ce
UCTIITY]jy WU KOpHUCTE Ha jeqHOM Opojy TpKulliTa 0OyXBaTajy BHUILIEHAMEHCKEe Kap-
THUIE KOje Cy miaheHe yHampeq, a Ha3uBajy ce "esieKTpoHcke Topbume" (“electronic
purses®) WM “eJeKTPOHCKM HOBYAHWK ® WM JOCJIOBHO “KapTHIlA 3a aKyMyJHpaHy
cymy" (“stored-value card”) m MexaHm3me mahama aKyMyJIMpaHOM CyMOM KoOjuMa ce
mwiahame o0aBiba MyTeEM OTBOPEHMX KOMILYTEPCKUX Mpexka Kao mTo je IHTepHeT.
OcnM Tora, yHamnpep mtaheHe KapTHIle 3a jeTHOKpaTHY YIIOTpe6y, KOje 4eCTO KOpUcTe
KOHBEHIIMOHAJIHE MarHeTCKe " CTPajIl TEXHOJIOTHje ", CACBMM Cy yoOWJajeHe, He caMo Y
WHIYCTPUjCKA Hajpa3BHjeHUjIM 3emibaMa Beh W mmpe, u Hajuenrhe ce KOpHCTe 3a
TeneOHCKe TO3NBE, TAPKUPakha  CIl.

IMocroje Mulbewa aa 6 nehMHUTUBHA 1 jeIMHCTBEHA Kilach(uKaIyja cucTeMa
€JIEKTPOHCKOT T1ahama MOoX/a Ouiia peypameHa, IMajyhu y BUy JMHaMIJIaH pa3Boj
TexHonoryuje. Mnaxk, jomr jemHa Kiacupukaiyja CHCTeMa eJeKTPOHCKOr Iuiahama
3acnyxyje naxusy. C 0631poM Ha HAUMH KaKO ce peanu3yje miahame, CUCTEMH ce MO-
Iy THOJENUTH Ha OHE KOji ¢y 6a3upaHy Ha XapABEPY WM KapTHIW, e HOTPOoIIad KO-
PHCTH CIIENUjaNn30BaHl XapABep Kao INTO je IUIAaCTUYHA KapTHIla ca MarHeTCKUM
SKUTOM WJIH KOMITjYTEPCKUM YHIIOM, M cucTeMe Ga3mpaHe Ha cO(pTBEpY WM MpeXn
KOj! (PYHKIJMOHUIITY TTyTeM copTBEpa yrpabeHor y craHAap/{HHA IEPCOHATTHU KOMITjyT-
ep, KOju je IpuKIby4eH Ha VMHTepHeT. KapTnna wim nepcoHanHn KOMIGyTep CafpsKu
€JIEKTPOHCKE MOIaTKe O M3HOCY HOBYAHHX CPEICTaBa Koja ce y3uMajy Kajia HOTpoIIay
nokaxe ypebaj y TpeHyTKy mpojiaje i Kajia ajbe eJICKTPOHCKY MMOPYKY TPrOBITY.

21. Osgaj metop nnahama kopuctu DigiCash.
22. CucreM Koju KOPUCTH OBaj MeTof] Ha3uBa ce Mondex.
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Cpencra miahama KOJI €JIeKTPOHCKOT HOBIA PA3JINKY]y CE IO CBOjAM TEXHITIKUAM
acrekTrMa Off MHOTHX TPaHIMOHAIHUX 00NuKa wiahama. [laHac mocToje aBa OCHOB-
Ha HauMHAa MpeficTaBbakha BPEIHOCTH HOBYAHNX CPEfICTaBa aKyMyJIMpaHuX Ha ypebajy
3a estleKTpoHcK HoBall : (1) HaumH "Ga3upaH Ha canmy" Ife ce Caio MEHba ca CBAKOM
TpaHCAKIKjoM U (2) HauwH "Oa3upaH Ha HOBYAHUIIaMa ", TTIe e " elIEKTPOHCKE HOBYAH-
uie", cBaka ca (PMKCHOM BpeHOIIThY U jeAUHCTBEHUM CEPHjCKIM OpojeM, pedailyjy ca
jeqHOT anmapaTa Ha JIpyTH.

3. 3. 1. Obum (oxeup) tipumenie eaeKiipOHCKOZ HOBYA

TepMuH eNIeKTPOHCKY HOBAI] Ce KOPHUCTH Y Pa3IMUATHM OKBUPUMA /ia OIUIIIE Be-
JIMKY Pa3sHOBPCHOCT CHCTEMa W TexHonorja mrahama. CrcteMu Koj| aKyMyJupaHe
cyme (“stored-value*) cy yrimaBHOM HHCTpYMEHTH 3a ITahame yHalpern rje ce nofgaTak
0 HOBYAHUM CPEJICTBAMA [IOTPOIIIaya YyBa Y BeTOBOM KOMILYTEPY a KOJIMYHHA aKyMy-
JmpaHe cyMe ce noBehaBa WM cMabyje Kaj] Tof IIOTPOoIIa4y KOPHUCTH anapat ja 06aBi
KYNOBHMHY WJIH HEKY ApYTY TpaHcakuyjy. Hacympot Tome, crcremu npucTyna cy THI-
WYHO OHM KOjU KOPHCTE CTaHAAP[HN IEPCOHAIHI KOMITyTep ca ofroapajyhuM cor-
BEpOM ¥ TIOTpoIayy oMoryhaBajy TpUCTYI KOHBEHI[MOHATHOM Iiahamy u GaHKap-
CKHM CPEJICTBUMA U yCIIyrama, Kao IITO Cy KpefUTHE KapTHIE U eIEKTPOHCKU HOBALL
IyTeM KOMIJyTPECKHX MpesKa Kao IITO je VIHTepHeT Wiu MyTeM APYTHUX TeJIEKOMYHHU-
KAaIfjCKHX Be3a.

Cucremu Ha 6a3d aKyMyJIIpaHe cyMe 00yXBaTajy KapTHIle 32 aKyMYJIUPaHy CyMy
WITH eNIeKTpOHCKe Topoure (“electronic purses), M CIIMYHA CPENICTBA KOja KOPUCTE KO-
MIjyTepcKe MpexKe, a MIOHEKaJ| ce Ha3WUBajy ‘AUTHTATHIM KEIIOM™ WX HEKUM APYTHM
UMeHnMa. MHOTH Off IPENJIOXKEHNX CHCTEMH UMajy aTpHOyTe KaKo CHCTeMa KOJf aKy-
MyJIUpaHe CyMe TaKO M OHMX KOf npucTyna. Tpeba ucrahy fa cTeneH CUTypHOCTH He
3aBUCH Off TOT'a ia JIU CE CUCTEM MOXE KOPUCTHUTH Y KOMIIjyTepCKOj MpexkH, Beh fa nu
ce HeroBa CHTYpHOCT 0a3upa Ha CIEIWjaTN30BaHOM MEXaHW3My OTIOPHOM Ha
KBapoBe (3ajefHO ca CaMOCTAIHUM CO(TBEPOM ) WM Ha CO(TBEPY MHCTAINPAHOM Y
CTaHAApHOM IEpCOHATHOM KoMrjyTepy. Crora, OBe ABe KaTerOpHje MOr'y Ce O3Hauu-
TH Kao CUCTEMU 3aCHOBAaHU HA KAPTUIIY U CUCTEMU 3aCHOBAHU Ha CO(PTBEPY.

3. 3. 2. Texnuuko uipedcitias.barbe HO8UA

EnexTpoHCcKY 3amuc cyMe akyMyJIipaHe Ha KOMILyTepy MOXe ce paguTH Ha jefaH
Ol HEKOJNMKO OCHOBHMX HauyMHA. AIapaTH MOTY fa aKyMyJIUpajy M pacloiaxy
OpojyaHUM TofalyMa, Bpiiehu TpaHcakiyje Koje MOy fja cMame Win yeehajy cango
(cucremu koju ce Ga3upajy Ha cainy). Mimu, KOMIjyTepr MOTY [ia 1yBajy eJIeKTPOHCKE
HOBYaHHIEe (Ha3BaHe HOBUMhH WM KOBAaHHIIE) Off KOJUX je cBaKa MOHAOCOO WIECHTHU-
¢pukoBana cepujckuM OpojeM u ypabeHa y (pIKCHOM HEIIPOMELUBOM aNlOeHy. Y OBOM
Mojiesty 6a31paHOM Ha HOBYAHMIAMA TPAHCAKIIUjE ce BpIle MpebalBakbeM HOBUAHU-
1a ca jeiHor ypebaja Ha ipyru a caijio HOBYaHUX CpeficTaBa aKyMyJIUPaHUX Ha jeTHOM
ypebajy Tako mocraje cyma 30Mp anoeHa CBAX HOBUYaHWIIA Y TOM KoMmmjyrepy. Tpehun
Moryhu pUCTYI, 32 KOJH ce KaxKe /1a je HacTao yKPIITalkEeM IPETXO/HA [[Ba, TAKObe je



B. Cnacuh: CaBpeMeHu cucTeMH eNeKTPOHCKOT Minahama 957
(cTp. 942-965)

Moryh KoprirhemheM TaKO3BaHUX €JIEKTPOHCKUX YEKOBA KOjH CY IIO0jeAMHAYHO UJCH-
TA(UKOBAHN SIIEKTPOHCKAM CePTH(UKATAMA Y KOMOMHAIHH Ca CAIIIOM.

3. 3. 3. I[Ipenocusociu u upumena

CucreMu KOf| aKyMyJIMPaHAX CPEACTaBa pasivKyjy ce y CTEIEeHY O KOT YICCHUIH
MOTY J1a U3BpIIIe HEKY TpaHcakKImjy m3Meby cebe 6e3 yuenrha HHATAjaTOpa WA HEKOT
Apyror HeHTpasHor ayTopuTeTa. Ciio6omHu TpaHcdep, rie TOTPOIIaYvl, TPrOBIY WITH
GaHKe MOTY J]a W3BpIIle HeOrpaHWIeHN Opoj peHoca n3Meby cebe, caMo je TEOPHjCKH
KOHIIENT. Y CBMM aHAJIM3UPAaHUM CHCTEMUMAa TpaHCQep je, y CYIITHHY, OTPaHIIEH, Ha-
KO Ce CTeleH W THUIOBH OrpaHMYeH-a Pa3jvKYyjy Off CHCTeMa HO cucreMa. Y BehwHm
CHCTEeMa, IOTPOIIIAYX MOTY je[ITHO /1a Tuiahajy TProBuuMa, a TProBIM MOTY jeIHO Jia
M3BpIIe MpeOujarbe TUM HOBIIEM WJIH J1a IETIOHY]Y aKyMYJIMPaH! CaJo MyTeM CBOJUX
OaHaka.

Y HekuUM cucTeMEMa, IOTPOIIavd MOTy NUPEKTHO fa Iuahajy apyrum mo-
TpOIIaurMa ajy, TEXHIYKE MOTYhHOCTH OTpaHWYaBajy OBe HauwmHe Iahama myTeM
Pa3IMYATHX JIMMATA, YKIbY4Iyjyhul 1 TauHo ofpebeH Opoj TaKBUX MUPEKTHHUX TPaHC-
(bepa mT orpaHITYCHN BPEMEHCKY IIEPHO Y TOKY KOjeT OBaKBH TpaHC(epy MOTY fia ce
obaBe Ipe HEero MITO 3aXTeBa KOHTAKT ca MHUIMjaTOPOM TN IIEHTPAIHAM OIlepaTep-
oM. Y cKJIaly ca Tope HaBeIeHNM OKBHPOM, ciefiche KapakTepucTrke neuHUIITY jef-
HY WX BHUIIIe OCHOBHHUX IpTa ofipehenor cucrema.

3. 3. 4. Cucitiemu 6a3upanu Ha xaposepy (kapiiuyu) u cuciliemu 6a3upau Ha
coghitisepy

Cucremu 6a3upaHy Ha KapTUIM JileDHMHICAHU CY Ka0 OHU KOjH MOTPOIIIavy HyJe
CIIeIjaIn30BaHy IOPTab KOMITjyTep, KOjH je Y CTBapH KapTHIla 3aCHOBaHA HA THII-
MYHOM MHTETPUCAHOM KOJIY U CaP3Ki MUKPOIIPOIIECOPCKH umIl (“TlaMeTHa KapTHia“ ).
ITopen oHUX KOjU KOpPHCTE “NMaMeTHe KapThlile', CUCTeMH 0a3vpaHd Ha KapTHIH CY
HaTpaBJbEHU TAKO J1a O0YXBaTajy ¥ OHE KOjU KOPHCTE COPUCTUIMPAHUjE €IIEKTPOHCKE
KOMITjyTepCKe CIpaBe Kao MTO Cy “eJeKTPOHCKN HOBYAHUIIN® KOji 00aBIbhajy CreI-
janHe pyHK1HMje win mMajy Behe cmocobHoCTH 32 00paTy mogaTaka.

Cucremu 6a3upaHu Ha co(pTBepy, 00yXBaTajy OHE MOfaTKe KOju (PYHKIUOHHUIITY
IyTeM co(pTBepa MHCTAIMPAHOT Ha CTAaHAAPHOM KOMIIjyTepy, Kao IITO je CTOHH KO-
MIjyTep WM YaK W Mamy NopTabi amapaT KOju Hocefdyje NOTpollad U KOju clegu
CTaHJIap/{HH ONlepaTHBHY crcTeM. OBaKBY CUCTEMH Cy M3pabeHn fna 61 ce KOpUCTIIN
3a miahame MpeKko KOMIIjyTepCcKUX MpeXa, TpBeHcTBeHo VHTepHeTa. MebyTnm, MHO-
'l cricTeMy 6a3npaHy Ha KapTHIM MOTY 1a ce KOpHCTe NPeKO Tele(pOHCKHUX Be3a M
3aTBOPEHMX WM OTBOPEHUX KOMILYTEPCKUX MpexXa, yKibyuyjyhu MaTeprer. Crora,
OuTHa pa3nuKa u3Meby cucrema 6a3upaHnX Ha KApTULY 1 OHUX Oa3upaHuX Ha copTBe-
py jecte y KopuIThe sy ClIeldjaTn30BaHOT XapiBepa Y CUCTEMIMA KOjH Ce 3aCHIBAjy Ha
KapTHLA.

Kop enexTpoHckor miahama 3HauyajHy YOIy Y HerOBOj MMIUIEMEHTALU]U UMajy
T3B. mocpegHuny. CHCTEMH ca caMO jeffHIM IIOCPEJHMKOM HEe MOpajy fa BpIle
panrumihaBame (KIMPUHT) TpaHCaKIWje Y by cBobema MehyGaHkapckux obpady-
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Ha, aj OW Taj KJIMPHUHT U OoOpauyHaBame OWIM HEONXOIHM Kaja Ou ce HeKe Jpyre
NOCPEHAYKE MHCTUTYLHje (IUCTpUOyTepH W TNPUMAOLWM) KOPHUCTWIM 3a JUCTPHU-
Oynpame U Cakylybame¢ HOBIA Y CHCTEMY. Y CHCTEMHMA ca BHIIIECTPYKUM IHOCpen-
HUIUMA, OpOj KapTulle WM KpunTorpadcku cepTuUKaT HUACHTU(MUKY]Y CBAKOT
MOCPETHUKA ¥ KYIIOBMHA WM TIOPY>KOMHA ce Tpeballyjy TOj MHCTUTYIMj! Ha OOpavyH.
TakBu cucTeMHu MOTY PYTHHCKH J1a TIPUKYIUbajy MH(MOpMaIyje O TpaHCaKIujaMa y
Wby (PMHAHCHjCKOT KJIMPHHTA IIITO TaKohe MO3Ke OUTH KOPHCHO 32 KOHTPOJIY CHUT-
YPHOCTH.

Kon Hekux TpaHcakiyja eJeKTPOHCKOT HOBIa, Tpeha cTpana paje on-line ono-
Opemse Tpe Hero IITO ce TPAHCAKIHja MOsKe U3BPIINTH, WX IIPe Hero IITO TProsar ia
CBOjy poOy WM yCIIyre TOTpoIIady. Y CyIITHHY, on-line TpaHcaKIyje 3aXTeBajy Ja uH-
dopManmje Ha KOMIjyTepy WM OHE KOje Mpy>ka KOPHCHUK, Oyay noTBpheHe nmopart-
KOM ca IIEHTPAaHOT KOMIjyTepa WIM Of CTpaHe IIOCPENHWKA y OCHIYPaHNM IICH-
TpaJHIM 6a3aMa rmojiaTaka. 3a IaTi cucreM on-line oqoGperse ce MosKe KOPUCTHUTH 32
CBe TpaHCaKIHje WX 3a CaMO HeKe BPCTe, Kao IITO Cy OHE KOje N3HOC [iyra yoeseskaBa-
jy Ha GaHKapcky padyH. On-line omo6perme 3axTeBa ofaTHy KOMyHUKAIH]y KOja 3HAT-
HO MOKe Jia ToBeha 1eHy 1 BpeMe ToTpe6HO 3a TpaHCAaKIY;jy.

TpaHcakimje y cucreMnMa eJIeKTPOHCKOT HOBIa, OWITO J1a cy 6a3upaHe Ha KapTH-
I MITK Ha CO(PTBEPY BpIIIE Ce MyTEM pa3MeHe eNEKTPOHCKUX MOopyKa n3mMeby KoMy T-
€pCKUX anapara mpema yHanpeq ogpebernm nporokonnma. ITopyke ce Mory npeHeTn
MyTeM IUPEKTHOT eJIEKTPOHCKOT KOHTAKTa, HITp. u3Meby “mameTHe KapTuie® u ypeba-
ja 3a ynuTame Te KapTHIle, MyTeM MeTOMa 3a OEXXIIHY TPAHCMICH]Y WU ITyTEM TEIIEKO-
MYHHKAIIF]CKUX JIMHUja Kao MITO Cy OHe Koje ToBe3yjy KoMjyrepe y HTepHeT.

W3paBame akKyMyJMpaHEe CyMe Y CHCTEMY €JIEKTPOHCKOT HOBI[a MOKE J1a Ce W3-
BpIIM OWJIO TIpe OMJIO Y TPEHYTKY Mpey3uMarsy. Y HEKNM CHCTEMHIMA €JIEKTPOHCKOT
HOBI[a, aKyMyJIIpaHa HOBYAHA CPEJICTBA, HOBUAHMIIC WM YeKOBE Kpempa M3fgaBay u
AuCTpUOyHpa WM MPBO TTOCPETHIIKIM MHCTUTYIIMjaMa A TeK OHAa KOPUCHATIAMA. Y
OCTaJTIM CITy4yajeBrMa H3[[aBamkbe MOXKeE Jla ce 00aBM Y TPEHYTKY Kaj| MOTPOIIaY OT-
MIOYHE pEey3NMarhe.

Ipey3nmarme KapTume 3a aKyMyJIupaHy CyMy ce THIMIHO oGaBiba Ha ATM-y
oyTeM ynoTpebe HoceOHO ompeMibeHOr TenedoHa. CHabneBaun odekyjy fa he y
OymyhHOCTH 3a OBY CBpPXY OMTH Ha pacnojiaramy HepCOHANHN YATAYH “TTAMETHE Kap-
The 6a3upaHe Ha KOMIGYTEpY. Y KOJIMKO ce He TUIaTe KoM, KPETUTHOM KapTHI[OM
WM IPYTAM CPEACTBAMA, TPAHCAKIHje MPEY3NMaha Cy OCMUIIUBEHE TAKO 14 Pe3yITH-
pajy yoenexaBameM Ayra y KOpUCHUKOB YHAIIPeT OTBOPEHN OaHKApCKHU pavyH KOjH je
MOBe3aH ca KapTuloM. Y BehHH crcTeMa IIOCTOj! TUpEeKTHA Be3a ca M3IaBavueM y Ipo-
ecy mpey3uMama, Mako on-line MeTofe mpey3nMarma y KojuMa 3aBpIieTak oopajie off
CTpaHe cym3fjaBaya J[oJIa3d HAaKOH IITO ce HOBYAHMUIIE TIPEy3My. Y HEKUM CITydajeBIMa
mpey3uMama cy ofoOpeHa 6e3 mokpmha (HEeraTHMBaH Calfio) HA KOMIjyTepy, yoe-
JeKaBameM Iyra Ha 6aHKapCKOM padyHy HAaKOH U3BPIIICHUX TPAHCAKIH]a.

Kon cucrema 6a3npannx Ha coTBEpY, Ipey3nMame ce 00aBJha Ha CIIMIaH HAUMH
MyTeM MOpyKa Koje ce masby m3Mehy MoTpoIIaueBor u W3IaBavueBor KoMijyrepa. Y



B. Cnacuh: CaBpeMeHu cucTeMH eNeKTPOHCKOT Minahama 959
(cTp. 942-965)

HPaKCH Ce U3 CUTYPHOCHUX pa3Jiora TeXKH fla CUCTeMH Oa3dpaHH Ha co(pTBepy BpIle
U3[aBambe EJeKTPOHCKMX HOBYAHMIA WM YEKOBAa Ca [UTUTAIHAM MOTIHCOM.
ITnahame M3gaBady 3a OBakBe €JIEKTPOHCKE HOBYAHHUIIE BPIIM CE MyTEM AUPEKTHOT
yOesexaBama Ayra Ha pauyHy, KpEIUTHOM KapTHIIOM WM PYTUM yOOUYajeHnM Me-
TomaMa JaJLUHCKOT Iahama.

JJa 6u 06aBMO KYNOBMHY KOpHITheHmeM chcTeMa 0a3WpaHOr Ha KapTHIH, IO-
Tpomay y0anyje KapTully y TProBaykd TEpMHUHAJ, KOjU AOOMja YBHJ Y H-ETOBY
IUIaTEXHY criocoOHocT. TepMuHal poBepasa ia I je a0 Ha KapTHIY JOBOJbaH fia
ce M3BPIIN TPAHCAKIIMja, 8 3aTHM aje MHCTPYKIHje KapTHIM /ia Off CBOje aKyMYyJIpaHe
cyme onbuje m3Hoc koju ce ucmiahyje. [lorpoiayeBa kKapTulia 3aThM Jaje WH-
CTpYKLIFje TPrOBYEBOM TepMHUHAIY Ja yBeha cBoj camjo.

Cnuuas nporec 6u ce OiBUja0 KOJ Aa/bUHCKUX MTaharmba MyTeM KOMILjyTepCKe Mp-
exXe WM TeeoHa, any 6u moTpoIad TpebGaio jja noceayje JOofaTHY OIpeMy 3a Ju-
Tame KapThie. Y cucTeMuMa Koju ofio0paBajy TpaHcdepe IpyruM MOTpoIIaunMa, 1o-
matHu ypebaj (kao ImITO je HOBYaHWK Wiu TeseOH) OM MOTao fa ce KOPHUCTH 3a
obaBJbame ucre (pyHkImje n3meby nee kaptuile, GUII0 TUPEKTHO, WA TaJLUHCKH.

4. Ocnose kpunrorpaduje

ITomTo nvmneMeTanyja BehnHe caBpeMeHHX CHCTeMa eJeKTpOHCKOr Iuiahama
HY>KHO 3aXTeBa IIpUMeHy Kpunrorpaduje, n3noxkuheMo HeKe elleMeHTapHe OjMOBe
Be3aHe 3a OBy TexHoJoryjy. ETumonomku kpunrorpacduja 3HaUd NHUCAHE TajHUM
3HanuMa, cuMbonmMa. IIpaBHO-TeXxHMYKM KpunTorpacduja mpefcTaB/ba ITOCTYIaK
TPaHCKpHIIIHje WK MPeBObema jacHe M pa3ymibuBe MH(pOpMalyje y HHpopMalujy
Hepa3yMIBbUBY 3a CBa JIUILIA OCUM 32 KOPECIIOHfIEHTHE cTpaHe. OCHOBHU Wb IOCTOjakba
W TIPaKTHKOBama Kpunrorpadujeje 3aliThTa MPUBaTHOCTH W IIOCIOBHUX ITOflaTaKa.
Haj3nauajuauje o6nactu npuMeHe Kpunrorpadguje npefcTaBibajy : HU(MpOBambe/ACIIT-
(ppoBame mopaTaka, JUTATAIHHE MOTINC W €IEKTPOHCKA TPrOBMHA, OXHOCHO EJleK-
TpOHCKa Iutahama.

4.1. lIndposame — eHKpunIUja

Indposame ce Ga3znpa Ha MOjeHOCTABILEHO] MATEMATHUKO] (QYHKIHJU UHjH je
M371a3 3aBUCaH Off /IBa yJIa3Ha apaMeTpa : OpUruHAIHE MopyKe Koja ce mmpyje I1 n
KJby4a K1.23) Ila 6u mmdgpoBaHy MOPYKY Jipyra oco6a MOriia KOPUCTUTH MOTPEGHO je
CIIpOBeCTH OOpHYTH TOCTyMaK - AemmdpoBaibe (mekpummja). Hemmdpposame je,
MaK, MaTeMaTuika (pyHKIMja YMju je U371a3 3aBUCAH Of] JjBa yJIa3Ha MmapamMmeTpa : Iu-
¢posane nopyke Il u xkspydya K, . Ako ce npumenu npasu kibyd K,, kao pesynrar

23. KibyueBu cy, y cTBapH, HI30BH an(aHyMepUIKUX GpojeBa YKIbYUCHH Y MATEMaTHUKH aNTOPH-
TaM, KOju ce KOpPHUCTH 3a mugdpoBame. CaMo, nak, mudpoBame 3HaUH [la je OPUTHHAIHU PeoCc-
nen OwHAapHHMX OpojeBa, KOjH YMHE AWTHTAIHH (hajil NPOMEHEH Yy HOBH PEfoCiel KOjH
npepcTaBba mm@poBaHo feno. CBako KO 3Ha KIbyd MOXKE M3BPHIATH OOpHYTY OIepalujy U
mpo6utu ¢ajn y IpBOOUTHOM-YIIOTPEG/EUBOM (hOpMaTy.
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¢yakumje gobuja ce opuruHanHa mopyka. [Ipema opmHocy kibydeBa Ky u K, xpum-
Torpaccke CHCTEMe IeIMMO Ha CUMETPUYIHE U aCUMETPUYHE.

4. 1. 1. Cumeitipuynu kputtitiocucitiemu

I'maBHa KapakTepucTHKa cUMETpUYHMX Kpuntocucrema je: Ky = K, . JIBe mmu
BuIlle ocoda fefie jeflaH MCTH KIby4 KOjuM 1 mdpyjy u gemmdpyjy nopyke. Tume ce
OCTBapyje T3B. CUT'ypaH KOMYHUKAaLUjCKH KaHal u3Meby Buile jbyau. I 1aBHa IpegHOCT
OBHUX CHCTEMA j€ je[THOCTaBHOCT U Op3UHAa, aJli IMa U BUILIC MaHA : KOJI YCIOCTaBIbamba
CUTYPHOT KaHana Tpeba JOroBOpUTH Koju he ce Kibyd KOPUCUTUTH, I1a I'a Ha CUTYPaH
Ha4yH NIPEHETU CBUM KOPUCHUIIUMA KaHaja, IITO MOXKe OUTU BEIUKU NpOOIeM ako je
(pu3muKa ygasbeHOCT KOPUCHUKA BEJIUKA.

4. 1. 2. Acumeitiputru kpuiliiocucitiemu

AcUMeTpruYHI CHCTEMH KOpPYCTe JIBa KJby4a, jaBHH 1 TajHu. Kibyu K; HazmBamo
TajHAM KJbYy4eM MO3HATHM caMo jegHoM mmny. Kibyd K, Ha3uBaMo jaBHUM KIbydeM,
MO3HATAM WM JOCTYITHAM CBUM OCTaJlMM KOpHCHHMIMMa cucreMa. [lon cucremom
MOKeMO pa3yMeT u MHTepHET, a ce TaKo TEOPHjCKH MPOIIMPYje CKYI KOPUCHUKA
HA YATAaB CBET.

IIpegHOCT OBOr CHCTEMa je Y jeOHOCTaBHOCTH KpeWparma CHUTYPHOT KOMYHH-
KalyjcKor KaHana n3meby nBa nuna, na, gakie, HemMa pusimdHe pa3MeHe Kibyda Kao y
CAMETPUIHIM KpurnrocucreMmMa. CitabocT OBOT CHCTeMa MpeiCTaBiba Ay>KUHA Bpe-
MeHa IOTPeGHOT 3a 06aBbabe Onepalje mmgpoBaba u feimdpoama (0ko 100 my-
Ta JIy>Ke OJf CAMETPHYHIX KPUIITOCHCTEMA).

4. 2. EneKTpoHCKH (IUTATATHA) HOTIHC

ITpumena enexTpoHcKor miahama HY>KHO 3aXTeBa U yIOTpeOy AUTUTATTHUX MOT-
nuca. OBakBM NMOTNUCH MOTY HACTaTH Ha JiBa HAYWHA : KOPUIIhEHEM CHMETPUYHIX
WITH aCHMETPIYHIX KPUITOCKCTEMA, OHOCHO alropuTama.

EnexkTpoHCKN MOTICH HacTali KOpUIThemeM CHMETPUYHMX airopurama Te-
MeJbe Ce Ha LIEHTPAIHO] MHCTUTYLIMjU jaBHOT KapaKTepa Koja rapaHTyje ayTeHTHYHOCT
1 M3BOP CBaKOT IOjeMHOT JOKyMeHTa. KOpHCHUK TaKBOT cHCTEMa JIENH TajHU KIbYY C
LEHTPAIHOM MHCTUTYLIjOM KOjUM ce 3amTrhyje MebycoOHa KOMyHUKaIuja. Y KOIUKO
JOKYMEHT TpeOa IPeJOYnTH APYroM KOPHCHUKY CHCTEMa, IEHTpaTHa HHCTUTYIHja hie
IOKYMEHTY IOAaTH CBOjy MH(OpMaIHjy KOjoM NOTBpbyje n3BOp JOKYMEHTa, 1a he ue-
JI HOBW JIOKyMEHT 3allITUTUTH OAroBapajyhmM KIbYy4eM Ne/beHWM C KOPHCHUKOM
KOjeM je JOKyMEHT HaMeweH. [1o npujeMy nopyke Apyru KOpUCHUK ciucTeMa Ouhe yB-
epeH 7a je JOKyMEeHT NOCiaT Off IeHTpalHe MHCTUTYIIM]E U Jia je M3BOP IOKyMeHTa KO-
PHCHUK CHCTEMA KOjH je HaBEIEH Of CTpaHe LieHTpaIHe uHcruTynuje. OBaj HAuuH NOT-
MICHBama je KOMIUTMKOBaH U HOocH ofpebeHe mpobiieMe, o Kojux cy Hajeehu Be3aHu
3a cMamebhe e(PMKACHOCTH [IEHTpallHe MHCTUTYIHje yciey] onTepeheHocTn nofanimMa
n mocioBuMa. KoMIIpoMHTOBame CHTYPHOCTH IIEHTpalHe WHCTHTYIHWjEe Kao IIOoc-
JIEAAITy MOXKe IMATH IIOTIYHH Kpax CACTEMa.
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Jpyry rpyly 4nMHE eJeKTPOHCKH IOTHHCH Ha 0a3d aCHMETPUYHMX alropuTama.
Kon oBe BpcTe moTnica OCHOBHH IMPOTOKOJI j& BPJIO jeTHOCTaBaH:

* JIMIE KOje MOTIHUCYje NOKYMEHT BpIIH IU(pOBame JOKYMEHTAa CBOjJUM
TajHUM KIbyYeM;

*  3aTWM LIaJbe MOTIHNCAaHU JOKYMEHT JIHIYy KOME ra K€l IPeTOYnTH;

*  JIMIe Koje je IPUMMIIIO JOKYMEHT IpoBepaBa MOTIHC el pOBambeM TOKY-
MEHTa jaBHUM KIJbYy4eM MOTIHCAHOT JINI.

Y 0BOM IPOTOKOIY HEMa IIOCPEHIKA OCUM y U3Y3€THHUM cliydajeBuMa. OBakaB
HPOTOKOJ 3aI0BOJbaBa OCHOBHE KapaKTEPUCTHKE JUTUTATHOT MOTIHCA:

*  TIOTIHC je ayTeHTH4YaH (IpoBepaBa ce jaBHUM KJbydeM HOTIIMCHHUKA);

*  TIOTINC je HEKPUBOTBOPJbUB (TOTHHCHBALE CE BPIIN TajHAM KIbYy4YeM KOra
3Ha CaMo jeTHO JINIe);

* OTIIC Ce HE MOXEe IOHOBO yNOTPeOUTH (IOTHHC je [eO NOKYMEHTa U He
MOXKe Ce Off lbeTa OJJBOjUTH);

*  JIOKYMEHT je HENPOMEHJbUB (YKOJIMKO ce MMPOMEHN Ma M jeflaH OUT y HOKY-
MEHTY, BUIIIE Ce He MOXe AeIn(ppoBaTH KopuirhekeM jaBHOT KJbyda IOT-
MUCHUKA);

* TOTIHC ce He MOXe HermpaTd, OJHOCHO OIO3BaTH, jep caMo JmIe Koja je
MNOTIHCAJIO TOKYMEHT MOcefyje MOTYhRHOCT NOTIHCHBama CBOJEM TajHAM
KJby4eM (3Ha CBOj TajHM KIbY4Y). JeNWHN HauMH KPHBOTBOpEHA IMOTIHCA j€
BHIIECTPYKO Kopuirheme HCTOT NOTIMCAHOT AOKYMeHTa (eHr. resend-attack).
36or Tora ce Koj IOTHHCHBaK JOKYMEHaTa HaBOJEe IaTyM M BpeMe camor
YyyMHa MoTHuca (eHr. timestamping).

ITocroje n anMKanwje AUTUTAIHOT MOTIHCA Y KOjiMa YBHJ Y cajipskaj HOKYMEeHTa
HHje oXeIbaH WK 103BoJbeH. CTora cy pa3BHjeHN aJITOPATMI NOTINCHBabha IOKyMe-
Hata 6e3 yBHja, Kao ¥ C ISNMMITYHIM YBUIOM Y canp:kaj. IToTmyHo crienm normmc He
Jlaje HUKaKaB YBUX Y cafipsKaj MOTIHCAHOT JOKyMeHTa. JeTnHO GMTHO y OBOM HauMHY
NOTIICHBAKA j€ ia je HEKO JOKYMEHT MOTIICa0, Kao 1 IaTyM 1 BpeMe notmuca. Oc-
HOBHO CBOjCTBO IIOTIIYHO CJIETIOT TTOTIHCA je BaJbaHOCT. OH MOKe YBEPHTH /1a je TTopy-
Ka MOTIHCaHa Off CTpaHe NoTNHcHUKA. [Tormmc Takobe mma cBa ocrana cBOjCTBa IUTH-
tanHor normica. JIne b He MoXe moBecTH y Be3y MOTNMCAHN JOKYMEHT Ca CaM¥M YH-
HOM TIOTIINCHBAbA.

IToTmyso cnerm noTmc je y BehwHy ciydajeBa CyBHIIIe pU3HYaH, T1a Ce TESKI OCHT-
ypaTu 6ap JAeTUMUYaH YBUJ y cajipxKaj MOTHUCAHOr JJoKyMeHTa. HajjeqHocTaBHUjI
HauvH 32 OCTBapWBamk€ YBUAA y TMOTIHCAHW NOKYMEHT je METOJIOM ‘“TIpepexd 1
omabepn” (eHr. cut-and-choose). OBa MeTozia ce MOXKe KOPHUCTHTH KOJ] TIOTIHCHBAba
€JIEKTPOHCKIX HOBYAHMIIA Off CTPaHe GaHKe.

S. Jyrocnosencko npaso u EBponcka YHauja

Esponcku [TapnamenT u Caset EBpornicke YHuje, umajyhu y BUfy pa3Boj JUrHTa-
HE TEeXHOJIOTHje W eJIEKTPOHCKE TPrOBUHE, Y IIMJbY XapMOHM3alHje IpOIHca y peau-
30Bamy y3ajaMHUX IuTahama, JoHeN cy JupekTuBy~ " Koja ce OHOCH Ha aKTUBHOCTH
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yCTaHOBA 3a EIEKTPOHCKY HOBAII, Ka0 U BPIICHE HA30pa Hajl TAKBIM yCTaHOBama. Y
cMuciry oBe [IMpeKTHBe eNeKTPOHCKH HOBAIl Ce CMaTpa Kao €EKTPOHCKH CYICTUTYT
TOTOBHMHE M OAaHKAPCKUX HOBYaHMIIA (0AHKHOTA) KOjU je CTOKMPAH Ha eJIEKTPOHCKO
cpefcTBO (MeujyM) TakaB Kao ’ITaMeTHA KapTHIa' WK MEMOPHja KOMIGjyTepa U KOju
je TeHepaJHO HaMEH-EH 3a WM3BpIIABamke EIEKTPOHCKOr Iahama y OrpaHuYeHIM
H3HOCHMA.

Ilop ycraHoBaMa eEKTPOHCKOT HOBIA, y cMUCTy [lmpekThBe, mogpa3yMeBa ce
npeny3ehe wim cBako APyro MpaBHO JIAIE, KA0 W KPEAUTHA UHCTUTYIH]a, KOje u3faje
cpencTBa mrahama y (OpMH €IEKTPOHCKOT HOBIA. IIpm TOM, KoMeplmjaiHe ak-
THUBHOCTH YCTAaHOBA EIIEKTPOHCKOT HOBIIA KAO M3aBaoIla eJIEKTPOHCKOT HOBI[A CY OT-
paHMYeHe Ha pyXambhe (DMHAHCH]CKHX YCIyTa U He(DMHAHCH]CKHX KOje Cy TECHO Be3aHe
3a M3/1aBakhe EMEKTPOHCKOT HOBIA, KA0 ¥ CTOKAXKY MOJIaTaKa Ha eJIEKTPOHCKO CPEfICT-
BO 32 payyH Ipyrux npegy3eha uin jaBHUX HHCTUTYLH]A.

Y dupekTrBy ce THCHCTHPA Ha HAITATUBOCTH €JIEKTPOHCKOT HOBIIA, OMHOCHO Hhe-
TOBOj 3aMEH-UBOCTH 32 CTBAPHM HOBAII, KaKO OH e CavyBajio MOBEPEH-E HEerOBIX MMa-
Jala ¥ MHTETPUTET CUCTeMa eJIeKTpOoHCKOr Iwiahama. MManan (moHOCHIAL) eJek-
TPOHCKOT HOBIIa MOXKE, 32 BpEMe eTOBe BaXKHOCTH, 3aXTEBATH Off M3[]aBAOIIa /1a I'a MC-
IUTaTH Y HOMAHAJTHO] BPEAHOCTH TOTOBHMHE M Y 6aHKapCKUM GaHKHOTaMa — HOBYAHHIIA-
Ma, 6e3 MKaKBHX JOIaTHHX TpoikoBa (wr. 3. cT. 1.). MHave, ogHocu u3meby m3gaBaomna
¥ IMaola eJIEKTPOHCKOT HOBIIA MOPajy OUTH jaCHO PETyJIICAHN YTOBOPOM.

YcraHOBE €1eKTPOHCKOT HOBIIA BpIIIE ITACHPAE HOBIA Y U3HOCY YMAmEHOM 32
KOJIMYMHY KOja je (PMHAHCHjCKM aHTa3KOBaHa KPO3 eJIEKTPOHCKY HOBAll y ONTHIA]y, Ka-
KO He OM HacTany (puHacHjcKu opemehaju.

Ila Ou cucreM eNeKTPOHCKOT Miahama MOrao HOpMastHO fia (PyHKIMOHUIIIE TIO-
TpeGHO je a ce 3acHUBA Ha HauellMMa CUTYPHOCTH. Y TOM CMUCITY, Of yCTaHOBA 3a elie-
KTPOHCKO IuIahame 3axTeBa ce yBobeme peskuMa MPaBITHOT U MyApOr Hag3opa y
WbY eIIMMUHICAa PU3MKA KOj HOCH eMHcHja (M31aBambe) eJIeKTPOHCKOT HOBIA, KO-
ja MOXKe TOTOUTH CTaOMITHOCT (PMHAHCH]CKOT, OTHOCHO MOHETapHOT cucTema. [Ipu
TOM Bepu(pHKAIIHFjy ITOCeOHNX 3aXTeBa BPIIU HAJIesKHA MHCTUTYIIH]A.

Y wm3BecHWM cily4yajeBMMa MPOIMMCAHOM [IMPEKTUBOM HAIUIESKHA OpraH MOXKe
OCIIOOOTUTH YCTAHOBY €JIEKTPOHCKOT HOBIIA Of TIPIMEHE CBUX WM TTOjEIMHIX Ofpefa-
6a [IupekTHBe.

[pxase wianune EBporcke 3ajepnuiie my>kHe Ccy a Mpemy3My CBe Mepe: HopMa-
THBHE, aIMIHACTPATHBHE W TEXHUYKE KaKO OM MOTJIE MOYETH ca MMIUIEMEHTAIjOM
eJIeKTpoHCKoT Mmnahama HajkacHuje o 27. anpmna 2002. ropuse. Y3 To, ocie 27. ar-
puna 2005. ropune HagieskHa Kommcnja he mognern EBpomnckom IlapnameHTy n
CaBeTy u3BelTaj 0 MprMeHn [IUpeKTHBE O eJIEKTPOHCKOM Iu1ahamky y IWbY NaJber YH-
anpebuBama perymnaruse.

Jyrocnasmja mpumaa rpynm 3eMaba Koje jOIIl YBeK HUCY W3BPIIIIIE CTPYKTYPAa-
He (a HE 3aKOHOJIaBHE) MpUBpeaHe mpoMeHe. [Iporec TpaH3uimje, OMHOCHO CBOjHHCKE

24. JHupexrtusa 2000/46/L1E poneta 18. centem6pa 2000. y Bpucemny.
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TpaHcopMaIlje joIl YBeK je Ha caMOM TIOYETKY, TaKo Jia je TPXKUIITHA TPUBPeENa,
nocrojehrM OTHOCHMA, TeXKaK U MyKOTpIIaH 3a7aTak, Koju HeheMo Hi J1Jako Hi Gp30
octBapuTi. Ho, 63 0031pa Ha TO MI MOpPaMO Jia IPATUMO CaBPEMEHE TPEHIOBE Y WH-
IYCTPHjCKH pa3BUjeHUM (TIOCEGHO €BPOICKIM) 3eMIbaMa, KakKo G CMO MOTJIH Jla M Ce
y HOTJIEHO ¥ TIOTOIHO BpeMe, Ha OfiroBapajyhu HauMH NpUKJBydnMo. Ha ToM muiby,
Kao IpBH KOpaK Koju ce Hamehe, jecTe XapMOHM3aI#ja JIETHCIATHBE, ToceOHO y obac-
™ MehyHapoyiHe pa3MeHe Jobapa 1 yciyra rje KJby4HY yJIory uMmajy miahama. Y Tom
CMIHCITy, TIOKpEHyTa je WHHIWjaTHBa 3a [OHOIIeHe 3aKoHa O eJEKTPOHCKOM
MOCJIOBAKbY U O IUTUTAITHOM TOTIINCY, YHje Ce YCBajale OUYEKYje Y APYroj MOJIOBIHU
2001. roguse.

IlI'To ce Tr4e enexTpoHcKor Mnahama, Hapongna 6anka Jyrocnasuje foHena je On-
JYKy O HaYMHYy 00aBJbamba IUIATHOT MPOMETAa EJIEKTPOHCKMM MyTeM,™’ KOjoM je |
¢opmanHo-paBHO oMoryheHo u ypebeHo 6e3roToBMHCKO Iulahame u3Meby
cy0jekara y IUIaTHOM MpoMeTy JyrociaBuje eJNEeKTPOHCKMM TyTEM, OJHOCHO
EJIEeKTPOHCKAM TIOpyKaMa (Hajo3uMma) TpeKo HuH(popMaimonnx cucreMa. Ilog
€JIEKTPOHCKOM IIOPYKOM CMaTpa ce MH(pOpMaIrja Koja je eIeKTPOHCKY PON3BENIcHa,
MOTIWCAHA NUTHTATHUM IIOTIICOM, ITIOCNATa, MPOBEpEeHa, NMPUMIbEHA W cadyBaHa
enekTpoHckr (Tauka 3. Ommyke). EneKTpoHCKE NpeHoC TakBe TOpPyKe cMaTpa ce
TPaHCAKIjOM.

Y eNleKTpOHCKO] TpaHCAKIMjH YIECTRY]Y, II0 MPABUILY, TPH IpyIie cydjekaTa (Tad-
Ka 6.). [IpBy KaTreropujy 4uHe T3B. YYECHHIM Y IUIATHOM IIPOMETY KOj! UCIIOCTaBIbajy
€JIEKTPOHCKM HAJIOT 3a Tuahame WM Jpyru (PMHAHCHjCKH JOKYMEHT W MOTY OUTH
TONIMJBAOIY WK IPEMAOLH TopyKe. [Ipyry rpymy npefcTaBibajy HOCHOLM IIATHOT
mpoMmeTa, e crnapajy Hapongna Ganka JyrociaBuwje mpeko 3aBofa 3a oOpavyH U
wiahame (3aBon), 6anke, [TomTancka MITEIMOHUIIA U PYTe CIIEIMjaIn30BaHe (PUHAH-
cHjcKe opraHm3aliyje Koje Bofie pauyHe yUYeCHHKa y IUIATHOM mpoMety (cyGjekara u3
npse rpyne). Haj3an, y Tpehy rpymy cramajy HOCHOIM IUIaTHOT MPOMETA — JaBaOIU
yCIIyTa KOJ €JIEKTPOHCKUX TPAHCAKIHja, KOjH Cy OTOBOPHH 3a MIPUXBATAE W TPAHC-
MIICHjY eIEKTPOHCKIX OpyKa m3Meby cy0jekara y eJIeKTPOHCKOM IIPOMETY, Kao 1 3a
[pyTe yciyre y CKIiIafy ca yropopuMa ca KopucHurmMa. OCHOBHH YCIIOB 32 00aBIbambe
IUTATHOT TIPOMETA eNIEKTPOHCKUM IIyTEM j€ [la CBU CYy0jeKTH paclonasKy KOMIaTHOMII-
HOM pavyyHapCKO-KOMYHHMKAIIMOHOM ONPEMOM Koja 06e30ehyje curypHy u ecprkacHy
KOMYHUKAIH]y u3Meby cybjekara, Kao ¥ MOCTOjarhe MeXaHM3aMa 3a 3alllTUTY MojiaTa-
Ka 3aCHOBaHMX Ha [UTHTAIHAM MNOTIHCHAMA W IUTUTATHUX cepTU(UKATa Koje u3faje
3agBop. Y3 To, mofgpa3yMeBa ce 1a yIECHILH Y eJIEKTPOHCKOM ITIATHOM IIPOMETY MOpa-
jy pacnomnaratu pauyHapcKOM OIPeMOM Koja oMoryhasa eJIeKTPOHCKY oOpajy mofa-
Taka, MHaue O eIEKTPOHCKU MTPOMET OUO HE3AMIICIIHB.

Hekwu cy0jekT MOXKe yIeCTBOBATH Y €JIEKTPOHCKOM IUTATHOM IMPOMETY CaMO aKo
nocefyje AMTATAIHY cepThUdUKaT Ha nieHTrdnKanonoj Kaptuy (INTATU] kaptu-

25. Opnyka je o6jaBmpeHa y “Cayx6enom mucty CPJ 6p. 40/2000.
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1), Kojy u3naje 3aBox. OBa KapTuia CiIyku 3a 6e30€IHO YyBambhe TajHUX KIbydeBa Ha

OCHOBY KOJHIX €€ Kperpa JUIUTaIHY MOTIHUC BeHOT BIACHUKA.

Y Opnytu cy netasbHO ypebena npaBa 1 006aBe3e CBUX YUECHHUKA Y €JIEKTPOHCKOM
IPOMETY.

3aBoj1, PeKo CBOjUX OPraHM3alOHNX AEIO0Ba 32 KIMPUHT U 00padyH, 3a IepTu-
(ukanujy u 3aIITATY, 32 HAI30p U yIIpaBibamkbe 00aBiba ciefehe mocmose:

* TpuMa eJeKTPOHCKe MOpYyKe Ha OCHOBY KOjUX ce (hOpPMHUPajy PETUCTPU HOCH-
Jana ¥ NpaBHUX JINIA U Ipefy3eTHUKA U payyHa HOCHJIAla U TPaBHUX JIUIA U
Ipeay3eTHUKA;

*  BpIIM IIpHjeM Hajora 3a MebyGaHKapcKy KIMPHHT U 0OpadyH off HOcuiIana
IUTATHOT IIPOMETa M YYeCHHUKa y IUIATHOM IIPOMeTy 1 o6aBiba MehyGaHkapc-
KU KJIMPHHT;

* 00e36ebyje eleKTpOHCKY pa3MeHy IOfiaTaka, BPIIN YCIyre eleKTPOHCKOT
IUTATHOT IIPOMETa MPeKO MpeKe 3a IOBe3MBakhe HOCHIIAla INIATHOT IIPOMeTa
(TUIATHET mpexka), Kao 1 Hag30p U yIPaB/babe TOM MPEKOM;

* 006e36ebhyje zamTuty IINIATHET Mpexe, u3aje u omo3uBa TUTATAIHE TIep-
Tr(uKaTe 3a cy6jeKTe y eIeKTPOHCKOM IUIATHOM IIPOMETY, TeHEepHIe KPHII-
Torpajcke KibydeBe, OBepaBa jaBHE KJbydeBe W IIporpaMmpa cajfpxkaj
TTIJIIATH]] xapTuie;

*  BOJM PETUCTAp M3[aTUX U PETUCTApP ONO3BAHUX AUTUTAIHHUX CEPTU(DHKATA;

* wu3pabyje craHpmapau3oBaHM WH(MOPMAIMOHM CHCTEM HOCHJIANA IUIATHOT
npometa (MCHOIIC) 3a eneKTpoHCKY pa3MeHy OpyKa ca 3aBOIOM U I1ajbe
ra HOCHOI[IMa IPOMeTa, 10 HeNpO(UTHOM NIPUHIHIY;

Hocwnan mraTHOr mpomeTa — jaBanarn yciyra nMa ciepehe o6asese :

*  CIIPOBOAY NIPOBEPY MAECHTU(HUKAIF]E TTOMINIBAOLA;

* IpoBepaBa ayTEHTUYHOCT cy0jeKaTa KOjH I1ajbe eJeKTPOHCKY IIOPYKY;

* CIPOBOAW ayTOpH3allMjy MONIMbaolia, MpoBepaBajyhu oOUM HEroBUX OB-
nanthema;

* TpoBEpaBa HHTETPHUTET €IEKTPOHCKE MOPYKE;

*  CIIPOBOAU MOCTYHAK 3allITUTE TajHOCTHU cafip>kKaja eJIeKTPOHCKE MOPYKE;

*  TpoBepaBa OCIATOCT U IPHjeM IIOPYKeE.

Illema enexkrpoHcKor miahama ofsrja ce Ha ciiepiehn HauwH. [Tommbanan cTBapa
€JIEKTPOHCKY TOPYKY M IIIaJbe je eJIEKTPOHCKUM IyTeM HOCHIlY IUTATHOT IPOMeTa —
JlaBaoIly yciIyra Koju poBepaBa MCIPAaBHOCT Te NMOPYKE M €IEKTPOHCKH je I1ajbe pHu-
Maony. VicnpaBHOCT IOpyKe IIpoBepaBajy, fakiie, NOIyballall, IpruMaial 1 HOCHIal]
IUIaTHOT npoMeTa. EnekTpoHcKa nopyka Koja ce pasMmemyje (koja, de facto, npepn-
CTaBJba caMy TpPaHCaKIMjy), MOpa OUTH NOTIMICAHA JUTATAIHIM MOTIIICOM Ha OCHOBY
TajHOT KJby4a Koju ce Hanasu Ha INTATU]] kaptuim. TpaHcakiyja je OKOHUaHa Kaj
Kpajiu Cy0jeKT IPUMU HOPYKY.

ITocrynak 3amTnTe ce OCTBapyje, OMHOCHO ayTeHTHYHOCT IOIIMIbaola 1 eJIeK-
TPOHCKE NOpYyKe MPOBEPaBajy, a Cafp>Kaj IMOpyKe IMTATH TPHIMEHOM KpUNTOTrpadpcKux
aNTopuTaMa, jaBHUX ¥ TajHAX KIbYUeBa U AUTUTATHAX TOTIIHCA.
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EnekTpoHckr Hasmor oOpadyyHat y 3aBofy He MosKe ce ono3BaTi. CyGjeKTH y ene-
KTPOHCKOM IIPOMETY CY AyKHH Ja UyBajy eIEKTPOHCKY MOPYyKy 10 ronHa HaKOH U3-
BpIIICHE TPaHCAKIIHjE.

Ha ocHOBY m3HeTOr MOXeMO 3aKJbYIHTH fia Jyrociaswja, Uak, KOJIMKO-TOINKO
MOKYIIIaBa JIa PaTH CaBPEMEHE TPEHAOBE y 00JIacTH eNEeKTPOHCKOT Tahama. Y cBa-
KOM CJTy4ajy ocTaje o0aBe3a jja ce peMeTHA MaTepuja i 3aKOHCKU ypeu, YuMe Ou ce
3a0KPY>KIIN HOPMATHBHU OKBHPH 32 PETyJINCa-e eIeKTPOHCKOT Taharma, Kao MHTe-
TPaJHOT AieJIa eIEKTPOHCKOT MOCIIOBama Koje he OUTH JOMIHAHTHO Y IUTHTAITHOM OK-

pYXerby.



