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Savremeni sistemi elektronskog plaõaña

1. Pojava i istorijski razvoj novca

Novac kao sredstvo plaõaña se javça na prelazu iz prvobitne zajednice u
robovlasniøko druåtvo – pre otprilike 10 do 12 hiçada godina. Latinski
klasiøni naziv za novac, pecunia (od pecus: govedo), vodi poreklo iz vremena kada
je govedo, u primitivnoj robnoj razmeni, imalo funkciju naturalnog novca.
Naroøitu potrebu za novcem izazvala je pojava privatne svojine i druåtvene
podele rada. U poøetnoj fazi se kao opåti ekvivalent razmene pojavçuju ra-
zliøite vrste roba : stoka, åkoçke, krzna, oruÿje, platno, ÿito,  puÿevi, stak-
lena zrna itd. Plaõalo se u barutu, robovima, kostima. Najteÿi novac je bio ka-
meni novac sa ostrva Jap u juÿnom Pacifiku, a najlakåi novac od pera sa
Juÿnih Hebrida. Etiopçani su vekovima plaõali soçu. U Africi se plaõalo
slonovom dlakom, na Fiœiju kitovim zubima, u Sibiru opekom bojenom øajem, na
Solomonskim ostrvima duvanom… U razvijenijim civilizacijama relativno
brzo je dolazilo do promena pa je  metalni novac i to naroøito plemeniti meta-
li rano  potisnuo naturalni novac. U iduõoj fazi novac dobija odreæen oblik i
veliøinu odn. teÿinu. Najstariji takvi oblici javçaju se na Kritu pre 1500. god-
ine u obliku zlatnih bikovih glava i zlatnih odn. bakrenih poluga u obliku
oderane ÿivotiñske koÿe s oznakom teÿine. Najzad, u  zavrånoj fazi razvoja u
sedmom veku javça se kod Lidijaca u Maloj Aziji kovani novac s oznakom finoõe
i teÿine. Novac je nastao iz potrebe da se uåtedi vreme pri trgovini
stavçañem na komad metala koji je imao odredjenu teÿinu i kvalitet. Vezanost
za teÿinu zadrÿala se u imenima nekih valuta  do naåih dana. Funta, lira,
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rubça u stvari su, de facto, oznake za teÿinu. Stara grøka drahma u bukvalnom
prevodu znaøi "åaka puna gvozdenih eksera". Novøiõ od øistog zlata teÿak tri
i po grama, tzv. "fiorentino", pred kraj 13 veka postao je internacionalna valu-
ta par excellence. 

U Srbiji je u 13. veku, u Brskovu na Tari, iskovan prvi srpski novac - grossi
de Rassa. Raæen je po uzoru na Mletaøki, ali je u ñemu bilo mañe srebra.

Veõ u 11 veku u Kini su se pojavile prve papirne novøanice. U vreme vlada-
vine Kublaj Kana novøanice su izraæivane od dudove kore. Na ñima je bio vla-
darev peøat i potpis ñegovog blagajnika. U Francuskoj se tokom osamnaestog ve-
ka pojavçuje papirnati novac koji je tek pred Prvi svetski rat dobio funkciju i
znaøaj koji danas ima. Prve banke u danaåñem smislu pojavile su se tek u 17 veku.
Kreditna kartica je nastala 1938. godine na inicijativu naftnih kompanija, a u
åiroj primeni je od sredine pedestih godina 20-og veka. 

Prva prava elektronska novøana transakcija javno je obavçena izmeæu Ÿen-
eve i Amsterdama na prvoj World Wide Web konferenciji u maju 1994. godine. Po-
java Interneta i prenoåeñe poslovaña na ovaj medij znatno je proåirila mo-
guõnosti za komunikaciju. Ako se nekada trgovalo na vaåarima i sajmovima, In-
ternet je postao virtuelni trg svetskih dimenzija. Danas, na poøetku treõeg
milenijuma, kada se informatiøka tehnologija fantastiøno razvila, digitalno
okruÿeñe zahteva nove oblike i sisteme plaõaña. U tom smislu se sve viåe go-
vori o elektronskim oblicima plaõaña u sajberspejsu.

2. Pojam, elementi i osobenosti elektronskog plaõaña

Prelazom iz postindustrijskog u informatiøko doba dolazi  do struk-
turalnih promena u svim sferama pa i do pojmovnog pomeraña shvataña o odre-
æenim moralnim, vrednosnim i drugim kategorijama. U tom smislu,  informaci-
ja kao sadrÿaj svesti postaje najvaÿniji  resurs ne samo danaåñe industrije, veõ
i druåtva uopåte. U skladu sa tim, jedno od najvaÿnijih poça primene
savremene tehnologije na realne i svakodnevne druåtvene odnose je elektrons-
ko poslovañe – obavçañe finansijskih transakcija razmenom informacija
elektronskim putem. Kçuøni faktori za uvoæeñe elektronskog poslovaña su
razvoj sigurnih i efikasnih elektronskih sistema plaõaña. Izrastañe Inter-
neta kao globalne informacijske mreÿe i medija kojim õe se obavçati najveõi
deo transakcija samo dodatno stavça naglasak na sigurnost i pouzdanost. Savre-
meni sistemi plaõaña oslañaju se na metode i postupke kriptografije u ciçu
sigurnog øuvaña i prenosa informacija (naroøito åifrovañe i elektrons-
ko-digitalno potpisivañe dokumenata).

Elektronsko poslovañe je, po definiciji, svaka robno-novøana transakcija
koja koristi informaciju razmeñenu elektronskim putem. Elektronsko
plaõañe je poseban deo elektronske trgovine. Åema elektronskog plaõaña
ukçuøuje tri vrste uøesnika :
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• lice koja plaõa elektronskom gotovinom (u naåim primerima lice A); 

• lice kome se plaõa elektronskim putem (lice B); 

• finansijska mreÿa (uglavnom banka). 

Elektronski oblici plaõaña mogu se naõi u razliøitim oblicima:

• digitalni øekovi; 

• debitne (øekovne) kartice; 

• kreditne kartice; 

• kartice sa uskladiåtenom (saøuvanom) vrednoåõu; 

• elektronska gotovina; 

• ostali oblici. 

Osnovne karakteristike svojstvene veõini ovih sistema su : privatnost, au-
tentiønost i neopozivost - nemoguõnost pobijaña obavçene transakcije.
Suåtinska stvar kod elektronskih oblika plaõaña su mere potrebne  za garan-
tovañe sigurnosti poruka prenoåenih takvim medijima. U takva  sigurnosna
svojstva, pre svega, spadaju:

• privatnost – zaåtita prenoåenih podataka od neovlaåõenog øitaña; 

• identifikacija korisnika – zaåtita od laÿnog predstavçaña usled nep-
ostojaña fiziøkog i vizuelnog kontakta izmeæu lica u transakciji;

• integritet poruka – poåto poruka moÿe biti presretnuta i promeñena
potrebni su mehanizmi za onemoguõavañe ñene promene ili za prepoznavañe
ñene neautentiønosti;

• nemoguõnost opozivaña obavçene transakcije – obavçeno plaõañe kupac
ne moÿe opovrõi tvrdeõi da je neko drugi umesto ñega izvråio poruœbinu.

Zadña tri svojstva vezana za elektronska plaõaña  nazivaju se auten-
tiønost. Ova svojstva se postiÿu koriåõeñem autentifikacijske infras-
trukture. U tom sistemu privatnost se postiÿe upotrebom asimetriøne krip-
tografije. Autentiønost strana u komunikaciji (ñihovih javnih kçuøeva) ost-
varuje se putem javnog servisa za generisañe, distribuciju i øuvañe koris-
niøkih kçuøeva pod upravom sertifikacijskog autoriteta ili agenta od pov-
ereña, koji su odgovorni za proveru korisniøkog identiteta.

Prema Meæunarodnoj banci za obraøun i plaõaña koncept elektronskog
novca moÿe se definisati kao korespondentni elektronskim sistemima
skladiåta jedinica monetarnih vrednosti u posedu potroåaøa koji ih koristi
za izvråavañe plaõaña. Ovi sistemi mogu biti materijalizovani kroz dve
forme: elektronski novøanik (engl.“stored-value card“, fr. “le porte-monnaie élec-
tronique“) i virtuelni novac ili elektronska gotovina (engl. “digital cash“, fr.
“la monnaie virtuelle“).1)

1. Idejni tvorac koncepta digitalnog (elektronskog) novca je David Chaum, osnivaø firme
DigiCash. Ipak, autor modela elektronskog novca je Shlomo Rosen, jedan od direktora u
kompaniji Citicorp, koji je 1995. godine razvio i patentirao svoj ambiciozni poduhvat pod
nazivom – elektronski monetarni sistem (Electronic Monetary Sistem – EMS).
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“Elektronski novøanik“ omoguõava vråeñe plaõaña na bazi rezerve kapi-
tala, prethodno stvorene i materijalizovane u obliku kartice, pri øemu se ovaj
kapital zaduÿuje od trgovca pri svakoj kupovini. Ovaj koncept se, u principu,
koristi kod trgovine na malo. U SAD postoji tri tipa elektronskog novøanika.
Kao prvo tu spada elektronski novøanik na sopstvenom raøunu klijenta. To je
off-line sistem koji nije vezan na mreÿu. Radi se o jednom najjednostavnijem mode-
lu elektronskog novøanika, koji funkcioniåe na potpuno nezavisan naøin.
Transakcije se registruju na karti koja se oøitava na terminalu trgovca.

Drugi model predstavça “elektronski novøanik“ na centralnom raøunu,
takoæe nevezan za mreÿu, dakle off-line sistem. Ovaj sistem omoguøava
zaduÿivañe ili kreditirañe jednog raøuna (naroøito bankarskog) koji cen-
tralizuje zajedniøke operacije.

Treõi sistem predstavça “elektronski novøanik“ koji je povezan sa infor-
macionom mreÿom, øiji raøun je po definiciji centralizovan i koji je prih-
vatçiv za koriåõeñe kartice za plaõañe, odnosno øekovne kartice (debit card),
na bazi tekuõeg raøuna. Za razliku od prethodnog ovaj sistem omoguõava pristup
bankarskoj mreÿi i naroøito podizañe preko automatskih distributera.   

Virtuelni novac korespondira softverima koji omoguõavaju izvråavañe
plaõaña preko otvorenih mreÿa, naroøito Interneta. U ovom sluøaju rezerva
kapitala je prethodno stvorena i stokirana na kompjuteru, ali nije materijali-
zovana, pa otuda naziv virtuelni keå.

U SAD koncept elektronskog novøanika ostao je, ipak, nedovoçno
raåiren.2) S druge strane, koncept virtuelnog novca je znatno raspros-
trañeniji, pa je shodno tome, na ñemu zasnovano nekoliko sistema plaõaña.3)

2. 1. Elektronska gotovina-digitalni keå

Najznaøajniji oblik elektronskog plaõaña koji teÿi istim karakteris-
tikama koje ima  plaõañe “papirnatom” gotovinom predstavça elektronska go-
tovina (digitalni keå).4) Ovaj oblik oblik plaõaña karakteriåe se  nekim
posebnim svojstvima :
• anonimnost plaõaña – lice kome se plaõa ne moÿe saznati identitet

lica koje plaõa,  i obrnuto; 

2. Najpoznatija specijalizovana institucija koja ga koristi je Mondex.
3. Sistem Digicash, Sistem Cybecash, Netcash, First virtual i Open market. 
4. U uÿem smislu, proizvodi na bazi elektronskog novca definiåu se kao produkti sa

"uskladiåtenom vrednoåõu" ili "unapred plaõeni" proizvodi u kojima je evidencija o
sredstvima ili "vrednosti" koja je na raspolagañu klijentu smeåtena na nekom elek-
tronskom ureæaju klijenta. Ovu elektronsku vrednost je klijent kupio unapred i ona se
smañuje uvek kada klijent koristi ovakav ureæaj. U åirem smislu definicija elektron-
skog novca obuhvata unapred plaõene kartice i softverske proizvode koji koriste raøu-
narske mreÿe, a koji se nazivaju "digitalnim novcem". (Seitz, Juergen; Stickel, Eberhard :
"Internet Banking – An Overview", Journal of Internet Banking and Commerce, Vol. 3, No 2., juin
1998.) 
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• neprativost plaõaña – finansijska institucija ne moÿe utvrditi
øiji je novac koriåõen u odreæenoj transakciji.

Osnovni protokol elektronskog plaõaña gotovinom sastoji se iz tri os-

novne radñe:

• withdrawal - podizañe novca iz banke (u kojem lice A prenosi, u elek-
tronskom obliku, deo novca sa svog raøuna u banci na karticu); 

• payment – plaõañe (lice A prenosi deo novca licu B); 

• deposit - deponovañe novca u banku (lice B deponuje novac dobijen od
lica A na svoj bankarski raøun).

Ovaj protokol moÿe biti implementiran kao on-line ili off-line, s obzirom

na oblik veze izmeæu banke i lica kome se plaõa. Kao i u svakom sistemu
plaõaña, i u elektronskim oblicima plaõaña postoje sigurnosni rizici koji

mogu biti iskoriåõeni u ciçu protivpravnog sticaña koristi. Protokoli

ugraæeni u sistem elektronske gotovine onemoguõavaju veliku veõinu takvih
pokuåaja, ali bezbednost ipak nije apsolutna. Treba istaõi da postoje dva os-

novna naøina prevare kod elektronske gotovine, koja predstavçaju analogiju

kod klasiøne gotovine : falsifikovañe novøanica (banknota), ili kreirañe

vaçanih apoena bez odgovarajuõeg podizaña novca s raøuna i  viåestruko

troåeñe iste novøanice, ili replikacija jedne te iste novøanice.

Elektronski pandan novøanice sastoji se od binarne informacije – niza
bitova – øije je kopirañe jednostavno. Da bi se vaçanost novøanice mogla prov-

eriti i dokazati koristi se metoda elektronskog (digitalnog) potpisa. Svaka

vaçana novøanica nosi potpis finansijske institucije koja ju je izdala, a koji
ne moÿe biti falsifikovan. Åto se tiøe problema viåestrukog troåeña on se

reåava pravilom da je vek trajaña jedne novøanice jedna transakcija. 

Najveõi broj  kriptografskih metoda upotrebçenih u implementaciji ele-
ktronske gotovine oslañaju se na koncept asimetriøne kriptografije. Treba

istaõi da postoje dva osnovna sistema elektronske gotovine : on-line i off-line

sistem. On-line plaõañe podrazumeva postojañe stalne komunikacijske veze
izmeæu lica B kome se plaõa i banke, a provera vaçanosti novøanice obavça se

pre isporuøivaña plaõene robe. S druge strane, off-line plaõañe podrazumeva

povremenu vezu izmeæu lica B i banke, pa se vaçanost novøanica obavça naknad-
no, nakon isporuke robe. Nakon obavçene transakcije serijski broj novøanice

zapisuje se u bazu podataka banke, pa se svaka daça novøanica s istim serijskim

brojem dospela na depozit odbija kao falsifikat. On-line sistemi mogu jed-
nostavno otkriti pokuåaj viåestrukog troåeña jedne iste novøanice i omo-

guõiti licu kome se plaõa otkrivañe prevare. Off-line sistemi omoguõavaju de-

tekciju viåestrukog plaõaña istom novøanicom, ali tek nakon åto je tran-
sakcija obavçena. Stoga se uvode dodatni mehanizmi koji otkrivaju identitet

lica koje plaõa ako i samo ako je ista novøanica upotrebçena viåe puta.
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2. 1. 1. Protokoli plaõaña elektronskom gotovinom

Postoji viåe protokola plaõaña elektronskom gotovinom. Prikazaõemo
samo protokole off-line sistema, poåto su protokoli on-line sistema pojed-
nostavçena varijanta prethodnih i reæe su u upotrebi. Tri su osnovna protoko-
la plaõaña : jednostavan protokol plaõaña elektronskom gotovinom, protokol
neprativog plaõaña elektronskom gotovinom i osnovni protokol plaõaña ele-
ktronskom gotovinom.

Jednostavni protokol plaõaña elektronskom gotovinom

Jednostavan protokol plaõaña ne ukçuøuje anonimnost plaõaña i nemo-
guõnost praõeña transakcija, åto su fundamentalne karakteristike elektron-
skog plaõaña pa se na ñemu neõemo duÿe zadrÿavati. 

Protokol neprativog plaõaña elektronskom gotovinom

Kod ovog protokola ostvareno je svojstvo  neprativosti, ali nije prisutan
karakter anonimnosti plaõaña. Ovde je neophodno stvoriti mehanizam koji õe
onemoguõiti banci povezivañe pojedinog podizaña novøanice s  raøuna lica A
s deponovañem te iste novøanice na raøun lica B. Kriptografska metoda koja
se koristi u tu svrhu je tzv. “slepi potpis” (eng. blind signature). U postupku
podizaña novca s raøuna, lice A meña poruku koja treba biti potpisana (a poru-
ka je sama novøanica, odnosno ekvivalent serijskog broja novøanice) ko-
riåõeñem sluøajnog broja generisanog na strani korisnika. Bitno je naglasiti
da novøanicu ne generiåe banka, kako ne bi mogla saøuvati podatke o ñoj i
dovesti je u vezu s obavçenom transakcijom prilikom deponovaña. Ta radña se
naziva prikrivañe novøanice (eng. blinding a coin) faktorom prikrivaña (eng.
blinding factor). Banka potpisuje prikrivenu novøanicu, pa lice A uklaña fak-
tor prikrivaña i dobija vaçanu, potpisanu novøanicu. Banka õe, po prijemu
novøanice na deponovañe, videti ñen serijski broj, ali je neõe moõi povezati s
odgovarajuõim podizañem novca s raøuna lica A. 

Osnovni protokol plaõaña elektronskom gotovinom

Osnovni protokol plaõaña elektronskom gotovinom osim svojstva nepra-
tivosti transakcija ukçuøuje i anonimnost plaõaña. Meæutim, treba istaõi da
je teåko ostvariva implementacija potpune anonimnosti, pa se u praktiønim
implementacijama protokola plaõaña elektronskom gotovinom, akcenat
stavça samo na anonimnost kupca. Ali, s anonimnoåõu kupca nastaje problem
otkrivaña poøinioca prevare (naroøito u off-line sistemima) i zaåtite prodav-
ca. Kao reåeñe uvodi se mehanizam koji otkriva identitet lica (eng. identifying
information) koje je izvråilo plaõañe veõ koriåõenom novøanicom, dok se iden-
titet savesnih kupaca åtiti. Svakako  za to se koriste kriptografske metode.
U toku postupka podizaña gotovine iz banke, kupac uz novøanicu ukçuøuje i po-
datke o sebi, koji su prikriveni zajedno sa serijskim brojem novøanice, øiju
verodostojnost banka moÿe proveriti na novøanici koju potpisuje. Banka ne vi-
di te podatke, ali moÿe zakçuøiti jesu li verodostojni. Podaci su razdvojeni
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tako da svaki deo za sebe ne odaje nikakvu informaciju, ali oba zajedno odaju
identitet vlasnika novøanice.

U postupku plaõaña, kupac mora otkriti deo identifikujuõe informacije
trgovcu. Novøanica se, zajedno s tim delom informacija åaçe u banku, gde se
proverava da li je ona veõ koriåõena. Deo informacije koji se otkriva je sluøa-
jan, pa je za svako plaõañe razliøit. Ukoliko kupac pokuåa novøanicu koristi-
ti viåe puta, uvek õe od ñega biti zatraÿen drugi deo informacije. Ukoliko je
novøanica koriåõena prvi i jedini put, banka iz dela postojeõih podataka ne
moÿe otkriti ñenog vlasnika. 

2. 2. Identifikujuõe informacije

Identifikujuõa informacija ukçuøena je uz svaku elektronsku novøanicu.
Ñeno osnovno svojstvo je zadrÿavañe anonimnosti savesnih korisnika elek-
tronske gotovine, a otkrivañe identiteta prevaranata. Postoje dva osnovna
naøina ukçuøivaña identifikujuõe informacije, koji se baziraju na mehanizmu
deçeña tajne.

Prvi naøin se zove identity bit strings. Uz svaku novøanicu ukçuøeno je n paro-
va nizova identifikacijskih bitova (eng. identity bit strings). Svaki od ovih nizo-
va generisan je na sledeõi naøin :

• lice A kreira niz znakova koji sadrÿe podatke potrebne za identi-
fikaciju;

• niz znakova deli se na dva dela koriåõeñem protokola za deçeñe tajne
(bilo koja polovina tajne je neupotrebçiva bez druge polovine);

• lice A se obavezuje za svaki podatak koriåõeñem bit-commitment pro-
tokola (jamøi nepromençivost podataka bez ñihova otkrivaña). 

Prilikom plaõaña, lice B zahteva od lica A otkrivañe jedne (sluøajno iz-
abrane) polovine svakog od n parova identifikujuõih nizova. Taj niz naziva se
odabiruõi niz (eng. selector string). Lice A otkriva traÿene podatke (koji sami
po sebi ne otkrivaju ñen identitet), a lice B proverava ñihovu vaçanost (upor-
eæivañem s vrednostima koje je lice A priloÿilo).

U postupku polagaña novøanice na raøun, lice B åaçe banci novøanicu,
identifikujuõe podatke lica A i odabiruõi niz. Banka proverava da li je
novøanica veõ koriåõena. Ukoliko su odabiruõi nizovi isti, sve upuõuje na to
da je lice B pokuåalo prevariti banku. Iako jednostavna, ova åema je neprak-
tiøna zbog velike koliøine podataka potrebnih za øuvañe informacija u svakoj
novøanici.

Drugi naøin ukçuøivaña identifikujuõe informacije naziva se dokaz bez
otkrivaña tajne. Kriptografski protokoli kojima moÿemo dokazati
poznavañe neke tajne, a bez ñenog otkrivaña koriste se u plaõañima elektron-
skom gotovinom za øuvañe identifikujuõih informacija i ñihovo otkrivañe.
Koriste se na sledeõi naøin:
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• svaki korisnik elektronske gotovine u banci za svaku novøanicu
poseduje javni i tajni kçuø (shodno  asimetriønoj kriptografiji), a
øiji tajni kçuø ukazuje na identitet osobe. Banka je prilikom potpi-
sivaña novøanice u moguõnosti proveriti vaçanost identifikujuõe
informacije putem odgovarajuõeg javnog kçuøa; 

• prilikom plaõaña, uz samu novøanicu nalazi se i javni kçuø. Kupac
dokazuje trgovcu posedovañe vaçanog tajnog kçuøa koji ukazuje na ñe-
govu identifikacijsku informaciju. 

2. 3. Pitaña sigurnosti kod elektronske gotovine

Suåtinsko pitañe kod elektronskog plaõaña jeste problem sigurnosti. U
tom kontekstu na prvo mesto dolazi viåestruka upotreba novøanica. Problem
viåestruke upotrebe novøanice u on-line sistemima uobiøajeno se reåava ko-
riåõeñem baze podataka koriåõenih novøanica, ali ne postoji kriptografska
metoda za spreøavañe viåestruke upotrebe novøanice u off-line sistemima. Jedan
od naøina minimizacije problema viåestruke upotrebe novøanica je post-
avçañe limita na vrednost pojedinog plaõaña. Za spreøavañe viåestruke upo-
trebe novøanica potrebno je implementirati fiziøku sigurnost. To se postiÿe
preko tzv. sigurne kartice, koja je u stañu onemoguõiti viåestruko plaõañe is-
tom novøanicom brisañem ili onemoguõavañem potroåene novøanice. Ona
moÿe imati oblik PC kartice  ili “pametne kartice“ (“smart card“).

Drugi, ne mañe znaøajan problem predstavça sigurnost. U svakom sistemu sa
snaÿnim osloncem na kriptografiju postoji moguõnost ñenog otkazivaña, bilo
da se radi o greåci u implementaciji kriptografskih algoritama ili protoko-
la, napretku kriptoanalize ili usled çudskog faktora (gubitak tajnog kçuøa,
provala u sistem, ucena i sl.).

2. 4. “Pametna kartica“ (“smart card“) 

Jedan od savremenih naøina øuvaña elektronske gotovine je “pametna karti-
ca”. Pojam “pametna kartica” podrazumeva mikroraøunar smeåten u kuõiåte
kartice standardnih dimenzija. Mikroraøunar je sposoban razmeñivati podat-
ke sa spoçnim svetom, pouzdano ih øuvati ili obraæivati na programirani
naøin. Podaci su zaåtiõeni od neovlaåõenog pristupa i relativno sigurni od
mehaniøkog oåteõeña kartice. 

“Pametna kartica“ predstavça oblik znatno savråenije kreditne, odnosno
magnetske kartice. U tom smislu, slobodno moÿemo reõi da sistemi bazirani na
“pametnim karticama” predstavçaju ne samo sadaåñost veõ i buduõnost
kartiøne tehnologije. Tehnologija “pametnih kartica” pruÿa velike moguõnos-
ti koriåõeña u razliøitim podruøjima. S obzirom na naøin primene i funkci-
ju koju imaju “pametne kartice“ se mogu podeliti u tri osnovne grupe :
• elektronski novøanik (“stored-value card“) – “pametna kartica” za øu-

vañe elektronskog novca; 
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• kreditna kartica (“credit card“) temeçena na “pametnim karticama”; 
• øekovna kartica – elektronski øekovi (“debit card“) temeçeni na “pam-

etnim karticama”; 
Naravno ova osnovna podela ne limitira poçe primene “pametne kartice“

i u drugim oblastima, a naroøito za øuvañe liønih ili medicinskih podataka,
za plaõañe javnog telefona, javnog prevoza i sl. 

Najznaøajnije poçe primene “pametnih kartica” u elektronskim sistemima
plaõaña je implementacija elektronske gotovine. Kod ovog metoda plaõaña
elektronskom gotovinom mora postojati medij koji øuva elektronske novøan-
ice, a to su disk raøunara ili kartica. Elektronska novøanica je niz brojeva,
stvoren od strane banke izdavaoca primenom odgovarajuõih kriptografskih me-
toda. Treba istaõi da postoji razlika u terminima “elektronski novøanik” i
“pametna kartica“.“Elektronski novøanik” je kartica sa specifiønom pro-
gramskom podråkom prilagoæenom konkretnoj primeni – øuvañu elektronskog
novca. U najåirem smislu “elektronski novøanik” predstavça sredstvo prenosa
i øuvaña elektronkih novøanica koje se koristi u bilo kojem sistemu elektron-
ske gotovine.

Pored implementacije “elektronskog novøanika”, “pametne kartice” se mo-
gu koristiti u sistemima plaõaña i kao kreditne, odnosno øekovne kartice.
Meæutim, treba podvuõi da se u “elektronskom novøaniku” mogu øuvati rela-
tivno mañe sume novca, do ispod 100$. Osnovna karakteristika sistema te-
meçenih na “pametnim karticama“ jeste pouzdanost, pa je skoro nemoguõe nele-
galno umnoÿavañe novøanica ili nelegalno kreirañe novih. Sama kartica ima
dovoçno snaÿne procesorske moguõnosti da onemoguõi nelegalni pristup po-
dacima bez prethodne identifikacije vlasnika (npr. PIN-om). 

3. Vrste sistema  elektronskih plaõaña 

Savremene metode elektronskog  plaõaña su brojne i raznovrsne pa su mo-
guõe i razliøite ñihove klasifikacije. Generalno, sve metode su podeçene u
dve velike grupe bazirane na poreklu (izvoru) novca : (1) metode koje poøivaju na
kreditnoj kartici  i (2) metode koje poøivaju na bankarskom raøunu. Postoje i
podele s obzirom na lokalizaciju elektronskog novca. Najzad, metode su
grupisane i biõe posmatrane u funkciji ñihovih postupaka transmisije os-
etçivih informacija. Ove posledñe podeçene su u dve grupe : metode kod kojih
se transmisija vråi preko upisa i metode kod kojih se transmisija vråi po os-
novu poruœbine.

S obzirom na poreklo (izvor) elektronskog novca metode plaõaña koje nude
razliøita specijalizovana preduzeõa mogu imati sledeõe oblike :

• kreditna karta klijenta;
• redovan bankarski raøun;
• specijalni bankarski raøun;
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• hard disk (øvrst disk) banke;
• hard disk klijenta;
• papirni øek;
• pametna kartica (“smart card“ ).

Rezimirajuõi moÿemo zakçuøiti da su metode elektronskog plaõaña ba-
zirane na jednom od dva  izvora novca :
• kreditna kartica i
• bankarski raøun.

3. 1. Metode bazirane na kreditnoj kartici

Kreditna kartica je danas veoma raåiren naøin plaõaña. Postoji viåe vrs-
ta kartica5) i one su tako vezane za navike potroåaøa da je savremena kupovina
nezamisliva bez ñih. Sve upotrebe kreditnih kartica, naøelno, mogu se podeli-
ti u dve grupe : tradicionalne metode i savremene forme. Kod prve grupe prenos
informacija od znaøaja za karticu i potroåaøa vråi se klasiønim naøinima :
telefonom (obiønim ili naprednim) ili elektronskom poåtom (mejlom).
Savremene metode rezultat su razvoja informatiøke tehnologije, a naroøito su
vezane za skoriji razvoj kriptografije. Ove metode koriste jedinstveno  Inter-
net u procesu poruœbine dobara ili usluga. Pri tom, neke od ovih savremenih
metoda omoguõavaju proces upisivaña preko Interneta, dok druge zahtevaju da
osetçive i znaøajne informacije budu dostavçene drugaøije. U ovoj podåemi
proces plaõaña koristi kreditnu karticu klijenta za realizovañe poruœbina.
Razlika kod pojedinih podsistema je u fiziøkom mestu gde su saøuvane
(konzervirane) informacije koje se tiøu klijenta. Ove informacije mogu biti
postavçene na sledeõim mestima :
• kreditna kartica sa klijentom;6)

• kreditna kartica kod nekog posrednika ili banke;7) 
• kreditna kartica na hard disku klijenta,8)

• kreditna kartica na hard disku banke,9)

• kreditna kartica i "pametna kartica" ("smart card").

3. 1. 1. Kreditna kartica sa klijentom 

Kod ove metode klijent mora obezbediti sve informacije koje se tiøu ñe-
gove kreditne kartice pri svakoj kupovini, jer ni jedna od ñih nije saøuvana kod
posrednika. Najveõi deo potroåaøa moÿe preferirati da brojevi ñihovih kar-
tica ne budu saøuvani kod posrednika da bi smañili rizike zloupotreba. Ipak,
oni moraju biti prenoåeni pri svakoj kupovini, tako da pri svakoj transmisiji

5. Najpoznatije su Visa, Master Card, Diners Club International, American express  i dr.
6. Ovakav sistem praktikuju sledeõa privatna preduzeõa specijalizovana za elektronska

plaõaña : Downtown Anywhere, OpenMarket, sluøaj kad klijent nije upisan.
7. CARI, Clickshare, First Virtual, NetMarket, OpenMarket, sluøaj kad je klijent upisan.
8.  CyberCash
9.  GlobelD
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faktiøki postoje rizici od spreøavaña (zaustavçaña) informacija. Da bi se
takvi rizici smañili koriste se kriptografske metode. Klijent, dakle, bira
izmeæu prezentiraña broja kreditne kartice pri svakoj kupovini preko  Inter-
neta10) ili prihvataña da posrednik øuva ñegove podatke. Kod nekih preduzeõa
podaci se, ipak, mogu preneti i telefonom, faksom ili mejlom, dok se kod
drugih moraju striktno preneti preko Interneta, koriåõeñem enkripcije
(åifrovaña).

3. 1. 2. Kreditna kartica kod posrednika ili banke

Postoji viåe metoda koje ukçuøuju posrednika izmeæu potroåaøa i prodav-
ca. Ovaj posrednik ili povezana (udruÿena) banka øuva osetçive informacije
da bi izbegao potrebu ñihovog prenoåeña pri svakoj kupovini. One se prenose
samo jednom kod upisa potroåaøa. Na daçe, svaki put kad klijent ÿeli realizo-
vati svoju poruœbinu na sajtu trgovca on samo prezentira svoj korisniøki broj i
svoju lozinku (pasword), da bi mogao da izabere ÿeçenu robu ili uslugu. Kod ove
metode rizik zadrÿavaña informacija je redukovan na samo jednu transmisiju.
Neka preduzeõa zahtevaju da informacije klijenata budu prenete jedino putem
telefona.11) Druga omoguõavaju da budu prenete putem Interneta ili telefon-
om,12) a neka Internetom, telefonom, faksom ili mejlom.13) Poåto su infor-
macije (podaci) zadrÿane kod posrednika klijent moÿe koristiti ove metode sa
bilo kog mesta, pod uslovom da raspolaÿe potrebnim softverom. U svakom
sluøaju, da bi klijent koristio ove metode on mora imati puno povereñe u svog
posrednika. Kod veõine metoda iz ove grupe, trgovci ne vide nikada brojeve
kreditnih kartica klijenata, poåto posrednik preuzima novac u ñihovo ime i
za ñihov raøun, da bi ga potom deponovao na raøun prodavca. Samo u jednom
sluøaju14), posrednik prezentira trgovcu potrebne informacije zajedno sa
fakturom.

3. 1. 3. Kreditna kartica na hard disku klijenta

Kod ove metode informacije o kreditnoj kartici se drÿe na hard disku
klijenta, koji je zavisan od svog kompjutera za vråeñe kupovine. Ukoliko
poseduje lap-top taj problem se onda ne postavça. Pri svakoj kupovini speci-
jalozovani softver obezbeõuje slañe preko Interneta osetçivih informacija,
koje su smeåtene na hard disku klijenta. Vreme potrebno za realizovañe proce-
sa naruøivaña i fakturisaña umañuje svaki rizik greåke u manipulaciji.
Glavni rizik vezan za ovaj metod tiøe se zloupotrebe, pri prenosu informacija
ili prilikom nekog drugog pristupa kompjuteru klijenta. Razume se, infor-

10. Dawntown Anywhere i OpenMarket, kada je klijent upisan.
11. CARI i First Virtual.
12. Clickshare  i NetMarket.
13. OpenMarket kad je klijent upisan.
14. NetMarket
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macije øuvane na hard disku moraju biti zaåtiõene na isti naøin, kao i kada se
transmisija vråi preko Interneta. S druge strane, joå jedan rizik se nazire
kod ove metode, a to je moguõnost da informacije eventualno budu inficirane
virusom. Meæutim, kod ove metode ne postoji rizik od fiziøke provale materi-
jala klijenta. Poåto hard disk klijenta samo sadrÿi informacije koje se tiøu
kreditne kartice, provala ili zlonamerno funkcionisañe ovog sistema neõe
prouzrokovati nikakav finansijski gubitak vezan za naøin plaõaña. Klijent õe
morati jednostavno reinstalirati softver i ponovo uneti informacije.15) 

3. 1. 4. Kreditna kartica na hard disku banke

Ova metoda koristi hard disk banke za øuvañe osetçivih informacija
klijenata. Informacije se, dakle, sve øuvaju na istom mestu. Ova okolnost moÿe
onespokojavati klijente zbog privlaønosti dobitka za prevarante. Ovaj naøin
poøiva na pouzdanosti bankarskog sistema. Åema funkcionisaña je sledeõa.
Banka vråi isplatu transakcije uzimajuõi (skidajuõi) novac sa kartice klijen-
ta i deponujuõi iznos na bankarski raøun trgovca. Na taj naøin, prodavac nikada
ne vidi informacije koje se tiøu kreditne kartice klijenta. Ova øiñenica
stvara pogodnost za klijenta, jer eliminiåe rizik prevare od strane trgovca.16)

3. 1. 5. Kreditna kartica i “pametna kartica“ 

Kod ove metode kreditna kartica se koristi za deponovañe elektronskog
novca na “pametnoj kartici“.17) Informacije vezane za kreditnu karticu
klijenta se øuvaju kod posrednika. Prodavci nikada ne vide te informacije
poåto se plaõañe vråi sa “pametne kartice“ na “pametnu karticu“. Meæutim,
upotreba pametne kartice ima viåe slabosti i proizvodi odreæene probleme.
Prvi problem je rukovoæeñe-upravçañe informacijama vezanim za kreditnu
karticu, jer kompanije kreditnih kartica koje ÿele biti samo posrednici
zadrÿavaju brojeve kreditnih kartica klijenata. Drugi problem, koji znatno og-
raniøava upotrebu tehnologije pametnih kartica na Internetu je logistika.
Upotreba ovih kartica zahteva koriåõeñe posebnog materijala (graæe), koji
joå nije pristupaøan i åiroj javnosti, a kamo li da ga ima u dovoçnoj meri u in-
dividualnim domaõinstvima. Takoæe, klijent mora imati poseban aparat koji
omoguõava kredit/debit polazeõi od ñegovog kompjutera. Dakle, korisnik se mo-
ra ne samo liøno predstaviti prilikom kompletiraña upisa, veõ imati insta-
liran poseban aparat, kao i svoju liønu “pametnu karticu“. Najzad, slabost ove
metode predstavça i øiñenica da klijent mora liøno stati pred øitaø kartice,
svoj ili neki drugi, za izvråeñe ÿeçene transakcije. 

15. Hard disk klijenta za smeåtañe osetçivih informacija koristi CyberCash, upotrebom
kriptografskih kçuøeva privatnog/javnog za obezbeæivañe sigurnosti.

16. Ovu metodu praktikuje GlobelD.
17. Primer za ovakav model je Mondex.
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3. 2. Metode bazirane na bankarskom raøunu

Kod ove grupe metoda elektronskog plaõaña, u naøelu, ne postoji razlika
izmeæu tradicionalnih i savremenih naøina plaõaña, kao kod plaõaña bazi-
ranih na kreditnoj  kartici. Neke od ovih metoda dopuåtaju u isto vreme upis
preko Interneta. Sobzirom na poreklo elektronskog novca ove metode se dele
na :
• redovan bankarski raøun;18)

• specijalni bankarski raøun;19)

• bankarski raøun i “ pametna kartica“.
Razlike kod pojedinih od ovih metoda ogledaju se u naøinu koriåõeña ban-

karskog raøuna klijenta. U jednom sluøaju elektronski novac se øuva kod iste
banke, dok je u drugim radije deponovan na hard disk klijenta. Ako se øuva kod
banke, novac moÿe biti saøuvan u obliku digitalnih informacija ili komfor-
no saøuvan takav kakav je na bankarskom raøunu klijenta, odakle moÿe biti po-
dignut u momentu plaõaña. Treba istaõi da metode koje koriste bankarski raøun
klijenta, generalno, su znatno rigoroznije u momentu upisa zahtevajuõi liøno
prisustvo klijenta, odnosno posedovañe redovnog bankarskog raøuna kod iste
banke. Inaøe, postupak upisa, uglavnom, se vråi putem Interneta.

3. 2. 1. Redovni bankarski raøun

Postoje tri metode elektronskog plaõaña koje se zasnivaju na redovnom
bankarskom raøunu, ali se oni meõusobno razlikuju u pojedinostima. Glavna
prednost ovih metoda je odsustvo problema vezanih za kozervaciju-øuvañe in-
formacija sa kreditne kartice klijenta kod posrednika. Posrednik je ov-
laåõen na øuvañe informacija o bankarskom raøunu. Takoæe, posrednik je
kad-kad banka. Danas ovakav model plaõaña uglavnom praktikuje nekoliko ve-
likih preduzeõa.20)

Kod ovog sistema upis moÿe biti izvråen u celini preko Interneta, faksa
ili po izboru klijenta. Ako se vråi putem Interneta koristi se enkripcija
(privatni/javni kçuø), sa upotrebom PGP i SSL sigurnosnih sistema. Na daçe,
radi realizovaña poruœbine koristi se Internet. I ovde klijent nije zavisan
od banke, poåto posrednik rukovodi procesom plaõaña. Novac klijenta se ne
konvertuje u elektronski novac, on je zadrÿan u banci na redovnom bankarskom
raøunu klijenta, prema ugovoru izmeæu ñega i banke.

3. 2. 2. Specijalni bankarski raøun 

Kod ovog sistema klijent se mora liøno predstaviti da bi izvråio obaveznu
identifikaciju kod otvaraña raøuna. Daçe, on õe moõi kompletirati svoj upis
preko Interneta i izvråavati sve svoje novøane transakcije na taj naøin. Jedan-

18.  BankNet, NetCheque, Redi-Check.
19.  DigiCash
20.  BankNet, NetCheque i Redi-Check. 
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put kada je elektronski novac u digitalnoj formi na hard disku klijenta, on
moÿe vråiti kupovine. Klijent je odgovoran za elektronski novac smeåten na
ñegovom hard disku. On mora preduzeti sve mere predostroÿnosti da bi se izbe-
gao gubitak takvog novca.21)

3. 2. 3. Bankarski raøun i “pametna kartica“

Izvor novca, u ovom sluøaju je ili kreditna kartica ili bankarski raøun.
Kod ovog naøina uvek je prisutan karakter anonimnosti poåto se plaõañe vråi
sa “pametne kartice“ na “pametnu karticu“. Tako, nikakva informacija o
klijentu ne saopåtava se trgovcu u toku transakcije. Meæutim, ovde je uvek
prisutan, veõ pomenuti, problem logistike i troåkovi koji iz ñega prois-
tiøu.22) 

3. 3. Druge klasifikacije

Sistemi plaõaña obuhvataju kako transferne sisteme malih novøanih vred-
nosti, koje koriste preduzeõa i potroåaøi, tako i meæubankarske sisteme ve-
likih novøanih sredstava koji podupiru nacionalna i internacionalna trÿiå-
ta novca i kapitala. Nova elektronska sredstva plaõaña u maloprodaji, koja se
ispituju ili koriste na jednom broju trÿiåta obuhvataju viåenamenske kar-
tice koje su plaõene unapred, a nazivaju se "elektronske torbice" (“electronic

purses“) ili “elektronski novøanik“ ili doslovno “kartica za akumuliranu
sumu" (“stored-value card“)  i mehanizme plaõaña akumuliranom sumom kojima se
plaõañe obavça putem otvorenih kompjuterskih mreÿa kao åto je Internet.
Osim toga, unapred plaõene kartice za jednokratnu upotrebu, koje øesto koriste
konvencionalne magnetske "strajp tehnologije", sasvim su uobiøajene, ne samo u
industrijski najrazvijenijim zemçama veõ i åire, i najøeåõe se koriste za
telefonske pozive, parkiraña i sl.

Postoje miåçeña da bi definitivna i jedinstvena klasifikacija sistema
elektronskog plaõaña moÿda bila preurañena, imajuõi u vidu dinamiøan razvoj
tehnologije. Ipak, joå jedna klasifikacija sistema elektronskog plaõaña
zasluÿuje paÿñu. S obzirom na naøin kako se realizuje plaõañe, sistemi se mo-
gu  podeliti na one koji su bazirani na hardveru ili kartici, gde potroåaø ko-
risti specijalizovani hardver kao åto je plastiøna kartica sa magnetskim
ÿigom ili kompjuterskim øipom, i sisteme bazirane na softveru ili mreÿi
koji funkcioniåu putem softvera ugraæenog u standardni personalni kompjut-
er, koji je prikçuøen na Internet. Kartica ili personalni kompjuter sadrÿi
elektronske podatke o iznosu novøanih sredstava koja se uzimaju kada potroåaø
pokaÿe ureæaj u trenutku prodaje ili kada åaçe elektronsku poruku trgovcu.

21.  Ovaj metod plaõaña koristi DigiCash.
22.  Sistem koji koristi ovaj metod naziva se Mondex.
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Sredstva plaõaña kod elektronskog novca razlikuju se po svojim tehniøkim
aspektima od mnogih tradicionalnih oblika plaõaña. Danas postoje dva osnov-
na naøina predstavçaña vrednosti novøanih sredstava akumuliranih na ureæaju
za elektronski novac : (1) naøin "baziran na saldu" gde se saldo meña sa svakom
transakcijom i (2) naøin "baziran na novøanicama", gde se "elektronske novøan-
ice", svaka sa fiksnom vrednoåõu i jedinstvenim serijskim brojem, prebacuju sa
jednog aparata na drugi. 

3. 3. 1. Obim (okvir) primene elektronskog novca

Termin elektronski novac se koristi u razliøitim okvirima da opiåe ve-
liku raznovrsnost sistema i tehnologija plaõaña. Sistemi kod akumulirane
sume (“stored-value“) su uglavnom instrumenti za plaõañe unapred gde se podatak
o novøanim sredstvima potroåaøa øuva u ñegovom kompjuteru a koliøina akumu-
lirane sume se poveõava ili smañuje kad god potroåaø koristi aparat da obavi
kupovinu ili neku drugu transakciju. Nasuprot tome, sistemi pristupa  su tip-
iøno oni koji koriste standardni personalni kompjuter sa odgovarajuõim  soft-
verom i potroåaøu omoguõavaju pristup konvencionalnom plaõañu i bankar-
skim sredstvima i uslugama, kao åto su kreditne kartice i elektronski novac
putem kompjutreskih mreÿa kao åto je Internet ili putem drugih telekomuni-
kacijskih veza.

Sistemi na bazi akumulirane sume obuhvataju kartice za akumuliranu sumu
ili elektronske torbice (“electronic purses“), i sliøna sredstva koja koriste ko-
mpjuterske mreÿe, a ponekad se nazivaju “digitalnim keåom“ ili nekim drugim
imenima. Mnogi od predloÿenih sistemi imaju atribute kako sistema kod aku-
mulirane sume tako i onih kod pristupa. Treba istaõi  da stepen sigurnosti ne
zavisi od toga da li se sistem moÿe koristiti u kompjuterskoj mreÿi, veõ da li
se ñegova sigurnost bazira na specijalizovanom mehanizmu otpornom na
kvarove (zajedno sa samostalnim softverom ) ili na softveru instaliranom u
standardnom personalnom kompjuteru. Stoga, ove dve kategorije  mogu se oznaøi-
ti  kao sistemi zasnovani na kartici i sistemi zasnovani na softveru.

3. 3. 2.Tehniøko predstavçañe  novca 

Elektronski zapis sume akumulirane na kompjuteru moÿe se raditi na jedan
od nekoliko osnovnih naøina. Aparati mogu da akumuliraju i raspolaÿu
brojøanim podacima, vråeõi transakcije koje mogu da smañe ili uveõaju saldo
(sistemi koji se baziraju na saldu). Ili, kompjuteri mogu da øuvaju elektronske
novøanice (nazvane novøiõi ili kovanice) od kojih je svaka ponaosob identi-
fikovana serijskim brojem i uraæena u fiksnom nepromeñivom apoenu. U ovom
modelu baziranom na novøanicama transakcije se vråe prebacivañem novøani-
ca sa jednog ureæaja na drugi  a saldo novøanih sredstava akumuliranih na jednom
ureæaju tako postaje suma zbir apoena svih novøanica u tom kompjuteru. Treõi
moguõi pristup, za koji se kaÿe da je nastao ukråtañem prethodna dva, takoæe je
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moguõ koriåõeñem takozvanih elektronskih øekova koji su pojedinaøno iden-
tifikovani elektronskim sertifikatima u kombinaciji sa saldom. 

3. 3. 3. Prenosivost i primena

Sistemi kod akumuliranih sredstava razlikuju se u stepenu do kog uøesnici
mogu da izvråe neku transakciju izmeæu sebe bez uøeåõa inicijatora ili nekog
drugog centralnog autoriteta. Slobodni transfer, gde potroåaøi, trgovci ili
banke mogu da izvråe neograniøeni broj prenosa izmeæu sebe, samo je teorijski
koncept. U svim analiziranim sistemima transfer je, u suåtini, ograniøen, ia-
ko se stepen i tipovi ograniøeña razlikuju od sistema do sistema. U veõini
sistema, potroåaøi mogu jedino da plaõaju trgovcima, a trgovci mogu jedino da
izvråe prebijañe tim novcem ili da deponuju akumulirani saldo putem svojih
banaka.

U nekim sistemima, potroåaøi mogu direktno da plaõaju drugim po-
troåaøima ali, tehniøke moguõnosti ograniøavaju ove naøine plaõaña putem
razliøitih limita, ukçuøujuõi i taøno odreæen broj takvih direktnih trans-
fera ili ograniøeni vremenski period u toku kojeg ovakvi transferi mogu da se
obave pre nego åto zahteva kontakt sa inicijatorom ili centralnim operater-
om. U skladu sa gore navedenim okvirom, sledeõe karakteristike definiåu jed-
nu ili viåe osnovnih crta odreæenog sistema.

3. 3. 4. Sistemi bazirani na hardveru (kartici) i sistemi bazirani na 
softveru

Sistemi bazirani na kartici definisani su kao oni koji potroåaøu nude
specijalizovani portabl kompjuter, koji je u stvari kartica zasnovana na tip-
iønom integrisanom kolu i sadrÿi mikroprocesorski øip (“pametna kartica“ ).
Pored onih koji koriste “pametne kartice“, sistemi bazirani na kartici su
napravçeni tako da obuhvataju i one koji koriste sofisticiranije elektronske
kompjuterske sprave kao åto  su “elektronski novøanici“ koji obavçaju speci-
jalne funkcije ili imaju veõe sposobnosti za obradu podataka. 

Sistemi bazirani na softveru, obuhvataju one podatke koji funkcioniåu
putem softvera instaliranog na standardnom kompjuteru, kao åto je stoni ko-
mpjuter ili øak i mañi portabl aparat koji poseduje potroåaø i koji sledi
standardni operativni sistem. Ovakvi sistemi su izraæeni da bi se koristili
za plaõañe preko kompjuterskih mreÿa, prvenstveno Interneta. Meæutim, mno-
gi sistemi bazirani na kartici mogu da se koriste preko telefonskih veza ili
zatvorenih ili otvorenih kompjuterskih mreÿa, ukçuøujuõi Internet. Stoga,
bitna razlika izmeæu sistema baziranih na kartici i onih baziranih na softve-
ru jeste u koriåõeñu specijalizovanog hardvera u sistemima koji se zasnivaju na
kartici.

Kod elektronskog plaõaña znaøajnu ulogu u ñegovoj implementaciji imaju
tzv. posrednici. Sistemi sa samo jednim posrednikom ne moraju da vråe
raåøiåõavañe (kliring) transakcije u ciçu svoæeña meæubankarskih obraøu-
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na, ali bi taj kliring i obraøunavañe bili neophodni kada bi se neke druge
posredniøke institucije (distributeri i primaoci) koristili za distri-
buirañe i sakupçañe novca u sistemu. U sistemima sa viåestrukim posred-
nicima, broj kartice ili kriptografski  sertifikat identifikuju svakog
posrednika i kupovina ili poruÿbina se prebacuju toj instituciji na obraøun.
Takvi sistemi mogu rutinski da prikupçaju informacije o transakcijama u
ciçu finansijskog kliringa åto takoæe moÿe biti korisno za kontrolu sig-
urnosti.

Kod nekih transakcija elektronskog novca, treõa strana daje on-line odo-
breñe pre nego åto se transakcija moÿe izvråiti, ili pre nego åto trgovac da
svoju robu ili usluge potroåaøu. U suåtini, on-line transakcije zahtevaju da in-
formacije na kompjuteru ili one koje pruÿa korisnik, budu potvræene podat-
kom sa centralnog kompjutera ili od strane posrednika u osiguranim cen-
tralnim bazama podataka. Za dati sistem  on-line odobreñe se moÿe koristiti za
sve transakcije ili za samo neke vrste, kao åto su one koje iznos duga ubeleÿava-
ju na bankarski raøun. On-line odobreñe zahteva dodatnu komunikaciju koja znat-
no moÿe da poveõa cenu i vreme potrebno za transakciju.

Transakcije u sistemima elektronskog novca, bilo da su bazirane na karti-
ci ili na softveru vråe se putem razmene elektronskih poruka izmeæu kompjut-
erskih aparata prema unapred odreæenim protokolima. Poruke se mogu preneti
putem direktnog elektronskog kontakta, npr. izmeæu “pametne kartice“ i ureæa-
ja za øitañe te kartice, putem metoda za beÿiønu transmisiju ili putem teleko-
munikacijskih linija kao åto su one koje povezuju kompjutere u Internet.

Izdavañe akumulirane sume u sistemu elektronskog novca moÿe da se iz-
vråi bilo pre bilo u trenutku preuzimañu. U nekim sistemima elektronskog
novca, akumulirana novøana sredstva, novøanice ili øekove kreira izdavaø i
distribuira ili prvo posredniøkim institucijama pa tek onda korisnicima. U
ostalim sluøajevima izdavañe moÿe da se obavi u trenutku kad potroåaø ot-
poøne preuzimañe.  

Preuzimañe kartice za akumuliranu sumu se tipiøno obavça na ATM-u
putem upotrebe posebno opremçenog telefona. Snabdevaøi oøekuju da õe u
buduõnosti za ovu svrhu biti na raspolagañu personalni øitaøi “pametne kar-
tice“ bazirane na kompjuteru. Ukoliko se ne plate keåom, kreditnom karticom
ili drugim sredstvima, transakcije preuzimaña su osmiåçene tako da rezulti-
raju ubeleÿavañem duga u korisnikov unapred otvoreni bankarski raøun koji je
povezan sa karticom. U veõini sistema postoji direktna veza sa izdavaøem u pro-
cesu preuzimaña, iako on-line metode preuzimaña u kojima zavråetak obrade od
strane suizdavaøa dolazi nakon åto se novøanice preuzmu. U nekim sluøajevima
preuzimaña  su odobrena bez pokriõa (negativan saldo) na kompjuteru, ube-
leÿavañem duga na bankarskom raøunu nakon izvråenih transakcija.

Kod sistema baziranih na softveru, preuzimañe se obavça na sliøan naøin
putem poruka koje se åaçu izmeæu potroåaøevog i izdavaøevog kompjutera. U
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praksi se iz sigurnosnih razloga teÿi da sistemi  bazirani  na softveru vråe
izdavañe elektronskih novøanica ili øekova sa digitalnim potpisom.
Plaõañe izdavaøu za ovakve elektronske novøanice vråi se putem direktnog
ubeleÿavaña duga na raøunu, kreditnom karticom ili drugim uobiøajenim me-
todama daçinskog plaõaña.

Da bi obavio kupovinu koriåõeñem sistema baziranog na kartici, po-
troåaø ubacije karticu u trgovaøki terminal, koji dobija uvid u ñegovu
plateÿnu sposobnost. Terminal proverava da li je saldo na kartici dovoçan da
se izvråi transakcija, a zatim daje instrukcije kartici da od svoje akumulirane
sume odbije iznos koji se isplaõuje. Potroåaøeva kartica zatim daje in-
strukcije trgovøevom terminalu da uveõa svoj saldo.

Sliøan proces bi se odvijao kod daçinskih plaõaña putem kompjuterske mr-
eÿe ili telefona, ali bi potroåaø trebalo da poseduje  dodatnu opremu za øi-
tañe kartice. U sistemima koji odobravaju transfere drugim potroåaøima, do-
datni ureæaj (kao åto je novøanik ili telefon) bi mogao da se koristi za
obavçañe iste funkcije izmeæu dve kartice, bilo direktno, ili daçinski.

4. Osnove kriptografije

Poåto implemetacija veõine savremenih sistema elektronskog plaõaña
nuÿno zahteva primenu kriptografije, izloÿiõemo neke elementarne pojmove
vezane za ovu tehnologiju. Etimoloåki kriptografija znaøi pisañe tajnim
znacima, simbolima. Pravno-tehniøki  kriptografija predstavça postupak
transkripcije ili prevoæeña jasne i razumçive informacije u informaciju
nerazumçivu za sva lica osim za korespondentne strane. Osnovni ciç postojaña
i praktikovaña kriptografijeje zaåtita privatnosti i poslovnih podataka.
Najznaøajnije oblasti primene kriptografije predstavçaju : åifrovañe/deåi-
frovañe podataka, digitalni potpis i elektronska trgovina, odnosno elek-
tronska plaõaña.

4. 1. Åifrovañe – enkripcija 

Åifrovañe se bazira na pojednostavçenoj matematiøkoj funkciji øiji je
izlaz zavisan od dva ulazna parametra : originalne poruke koja se åifruje P i
kçuøa K1.23) Da bi åifrovanu poruku druga osoba mogla koristiti potrebno je
sprovesti obrnuti postupak  - deåifrovañe (dekripcija). Deåifrovañe je,
pak, matematiøka funkcija øiji je izlaz zavisan od dva ulazna parametra : åi-
frovane poruke Å i kçuøa K2 . Ako se primeni pravi kçuø K2, kao rezultat

23. Kçuøevi su, u stvari, nizovi alfanumeriøkih brojeva ukçuøeni u matematiøki algori-
tam, koji se koristi za åifrovañe. Samo, pak, åifrovañe znaøi da je originalni redos-
led binarnih brojeva, koji øine digitalni fajl promeñen u novi redosled koji
predstavça åifrovano delo. Svako ko zna kçuø moÿe izvråiti obrnutu operaciju i
dobiti fajl u prvobitnom-upotrebçivom formatu.
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funkcije dobija se originalna poruka. Prema odnosu kçuøeva K1 i K2 krip-
tografske sisteme delimo na simetriøne i asimetriøne.

4. 1. 1. Simetriøni kriptosistemi

Glavna karakteristika simetriønih kriptosistema je: K1 = K2 . Dve ili
viåe osoba dele jedan  isti kçuø kojim i åifruju i deåifruju poruke. Time se
ostvaruje tzv. siguran komunikacijski kanal izmeæu viåe çudi. Glavna prednost
ovih sistema je jednostavnost i brzina, ali ima i viåe mana : kod uspostavçaña
sigurnog kanala treba dogovoriti koji õe se kçuø korisititi, pa ga na siguran
naøin preneti svim korisnicima kanala, åto moÿe biti veliki problem ako je
fiziøka udaçenost korisnika velika. 

4. 1. 2. Asimetriøni kriptosistemi

Asimetriøni sistemi koriste dva kçuøa, javni i tajni. Kçuø K1 nazivamo
tajnim kçuøem poznatim samo jednom licu. Kçuø K2 nazivamo javnim kçuøem,
poznatim ili dostupnim svim ostalim korisnicima sistema. Pod sistemom
moÿemo razumeti i Internet, pa se tako teorijski proåiruje skup korisnika
na øitav svet.

Prednost ovog sistema je u jednostavnosti kreiraña sigurnog komuni-
kacijskog kanala izmeæu dva lica, pa, dakle, nema riziøne razmene kçuøa kao u
simetriønim kriptosistemima. Slabost ovog sistema predstavça duÿina vre-
mena potrebnog za obavçañe operacije åifrovaña i deåifrovaña (oko 100 pu-
ta duÿe od simetriønih kriptosistema).

4. 2. Elektronski (digitalni) potpis

Primena elektronskog plaõaña nuÿno zahteva i upotrebu digitalnih pot-
pisa. Ovakvi potpisi mogu nastati na dva naøina : koriåõeñem simetriønih
ili asimetriønih kriptosistema, odnosno algoritama.

Elektronski potpisi nastali koriåõeñem simetriønih algoritama te-
meçe se na centralnoj instituciji javnog karaktera koja garantuje autentiønost
i izvor svakog pojedinog dokumenta. Korisnik takvog sistema deli tajni kçuø s
centralnom institucijom kojim se zaåtiõuje meæusobna komunikacija. Ukoliko
dokument treba predoøiti drugom korisniku sistema, centralna institucija õe
dokumentu dodati svoju informaciju kojom potvræuje izvor dokumenta, pa õe ce-
li novi dokument zaåtititi odgovarajuõim kçuøem deçenim s korisnikom
kojem je dokument nameñen. Po prijemu poruke drugi korisnik sistema biõe uv-
eren  da je dokument poslat od centralne institucije i da je izvor dokumenta ko-
risnik sistema koji je naveden od strane centralne institucije. Ovaj naøin pot-
pisivaña je komplikovan i nosi odreæene probleme, od kojih su najveõi vezani
za smañeñe efikasnosti centralne institucije usled optereõenosti podacima
i poslovima. Kompromitovañe sigurnosti centralne institucije kao pos-
ledicu moÿe imati potpuni krah sistema.
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Drugu grupu øine elektronski potpisi na bazi asimetriønih algoritama.
Kod ove vrste potpisa osnovni protokol je vrlo  jednostavan:
• lice koje potpisuje dokument vråi åifrovañe dokumenta svojim

tajnim kçuøem; 
• zatim åaçe potpisani dokument licu kome ga ÿeli predoøiti; 
• lice koje je primilo dokument proverava potpis deåifrovañem doku-

menta javnim kçuøem potpisanog lica. 
U ovom protokolu nema posrednika osim u izuzetnim sluøajevima. Ovakav

protokol zadovoçava   osnovne karakteristike digitalnog potpisa:
• potpis je autentiøan (proverava se javnim kçuøem potpisnika); 
• potpis je nekrivotvorçiv (potpisivañe se vråi tajnim kçuøem koga

zna samo jedno lice); 
• potpis se ne moÿe  ponovo upotrebiti (potpis je  deo dokumenta i ne

moÿe se od ñega odvojiti); 
• dokument je nepromençiv (ukoliko se promeni ma i jedan bit u doku-

mentu, viåe se ne moÿe deåifrovati koriåõeñem javnog kçuøa pot-
pisnika);

• potpis se ne moÿe negirati, odnosno opozvati, jer samo lice koja je
potpisalo dokument poseduje moguõnost potpisivaña svojim tajnim
kçuøem (zna svoj tajni kçuø). Jedini naøin krivotvoreña potpisa je
viåestruko koriåõeñe istog potpisanog dokumenta (eng. resend-attack).
Zbog toga se kod potpisivañ dokumenata navode datum i vreme samog
øina potpisa (eng. timestamping).
Postoje i aplikacije digitalnog potpisa u kojima uvid u sadrÿaj dokumenta

nije poÿeçan ili dozvoçen. Stoga su razvijeni algoritmi potpisivaña dokume-
nata bez uvida, kao i s delimiønim uvidom u sadrÿaj. Potpuno slepi potpis ne
daje nikakav uvid u sadrÿaj potpisanog dokumenta. Jedino bitno u ovom naøinu
potpisivaña je da je neko dokument potpisao, kao i datum i vreme potpisa. Os-
novno svojstvo potpuno slepog potpisa je vaçanost. On moÿe uveriti da je poru-
ka potpisana od strane potpisnika. Potpis takoæe ima sva ostala svojstva digi-
talnog potpisa. Lice B ne moÿe dovesti u vezu potpisani dokument sa samim øi-
nom potpisivaña.

Potpuno slepi potpis je u veõini sluøajeva suviåe riziøan, pa se teÿi osig-
urati bar delimiøan uvid u sadrÿaj potpisanog dokumenta. Najjednostavniji
naøin za ostvarivañe uvida u potpisani dokument je metodom “prereÿi i
odaberi” (eng. cut-and-choose). Ova metoda se moÿe koristiti kod potpisivaña
elektronskih novøanica od strane banke. 

5. Jugoslovensko pravo i Evropska Unija

Evropski Parlament i Savet Evropske Unije, imajuõi u vidu razvoj digital-
ne tehnologije i elektronske trgovine, u ciçu harmonizacije propisa u reali-
zovañu uzajamnih plaõaña, doneli su Direktivu24) koja se odnosi na aktivnosti
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ustanova za elektronski novac, kao i vråeñe nadzora nad takvim ustanovama. U
smislu ove Direktive elektronski novac se smatra kao elektronski supstitut
gotovine i bankarskih novøanica (banknota) koji je stokiran na elektronsko
sredstvo (medijum) takav kao ”pametna kartica” ili memorija kompjutera i koji
je generalno nameñen za izvråavañe elektronskog plaõaña u ograniøenim
iznosima. 

Pod ustanovama elektronskog novca, u smislu Direktive, podrazumeva se
preduzeõe ili svako drugo pravno lice, kao i kreditna institucija, koje izdaje
sredstva plaõaña u formi elektronskog novca. Pri tom, komercijalne ak-
tivnosti ustanova elektronskog novca kao izdavaoca elektronskog novca su og-
raniøene na pruÿañe finansijskih usluga i nefinansijskih koje su tesno vezane
za izdavañe elektronskog novca, kao i stokaÿu podataka na elektronsko sredst-
vo za raøun drugih preduzeõa ili javnih institucija.

U Direktivi se insistira na naplativosti elektronskog novca, odnosno ñe-
govoj zameñivosti za stvarni novac, kako bi se saøuvalo povereñe ñegovih ima-
laca i integritet sistema elektronskog plaõaña. Imalac (donosilac) elek-
tronskog novca moÿe, za vreme ñegove vaÿnosti, zahtevati od izdavaoca da ga is-
plati u nominalnoj vrednosti gotovine i u bankarskim banknotama – novøanica-
ma, bez ikakvih dodatnih troåkova (øl. 3. st. 1.). Inaøe, odnosi izmeæu izdavaoca
i imaoca elektronskog novca moraju biti jasno regulisani ugovorom.

Ustanove elektronskog novca vråe plasirañe novca u  iznosu umañenom za
koliøinu koja je finansijski angaÿovana kroz elektronski novac u opticaju, ka-
ko ne bi nastali finasijski poremeõaji.

Da bi sistem elektronskog plaõaña mogao normalno da funkcioniåe po-
trebno je da se zasniva na naøelima sigurnosti. U tom smislu, od ustanova za ele-
ktronsko plaõañe zahteva se uvoæeñe reÿima pravilnog i mudrog nadzora u
ciçu eliminisaña rizika koji nosi emisija (izdavañe) elektronskog novca, ko-
ja moÿe pogoditi stabilnost finansijskog, odnosno monetarnog sistema. Pri
tom verifikaciju posebnih zahteva vråi nadleÿna institucija.

U izvesnim sluøajevima propisanom Direktivom nadleÿni organ moÿe
osloboditi ustanovu elektronskog novca od primene svih ili pojedinih odreda-
ba Direktive.

Drÿave ølanice Evropske zajednice duÿne su da preduzmu sve mere: norma-
tivne, administrativne i tehniøke kako bi mogle poøeti sa implementacijom
elektronskog plaõaña najkasnije do 27. aprila 2002. godine. Uz to, posle 27. ap-
rila 2005. godine nadleÿna Komisija õe podneti Evropskom Parlamentu i
Savetu izveåtaj o primeni Direktive o elektronskom plaõañu u ciçu daçeg un-
apreæivaña regulative.  

Jugoslavija pripada grupi zemaça koje joå uvek nisu izvråile struktural-
ne (a ni zakonodavne) privredne promene. Proces tranzicije, odnosno svojinske

24.  Direktiva 2000/46/CE doneta 18. septembra 2000. u Briselu.
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transformacije joå uvek je na samom poøetku, tako da je trÿiåna privreda, u
postojeõim odnosima, teÿak i mukotrpan zadatak, koji neõemo ni lako ni brzo
ostvariti. No, bez obzira na to mi moramo da pratimo savremene trendove u in-
dustrijski razvijenim (posebno evropskim) zemçama, kako bi smo mogli da im se
u dogledno i pogodno vreme, na odgovarajuõi naøin prikçuøimo. Na tom ciçu,
kao prvi korak koji se nameõe, jeste harmonizacija legislative, posebno u oblas-
ti meæunarodne razmene dobara i usluga gde kçuønu ulogu imaju plaõaña. U tom
smislu, pokrenuta je inicijativa za donoåeñe Zakona o elektronskom
poslovañu i o digitalnom potpisu, øije se usvajañe oøekuje u drugoj polovini
2001. godine.

Åto se tiøe elektronskog plaõaña, Narodna banka Jugoslavije donela je Od-
luku o naøinu obavçaña platnog prometa elektronskim putem,25) kojom je i
formalno-pravno omoguõeno i ureæeno bezgotovinsko plaõañe izmeæu
subjekata u platnom prometu Jugoslavije elektronskim putem, odnosno
elektronskim porukama (nalozima) preko informacionih sistema. Pod
elektronskom porukom smatra se informacija koja je elektronski proizvedena,
potpisana digitalnim potpisom, poslata, proverena, primçena i saøuvana
elektronski (taøka 3. Odluke). Elektronski prenos takve poruke smatra se
transakcijom.

U elektronskoj transakciji uøestvuju, po pravilu, tri grupe subjekata (taø-
ka 6.). Prvu kategoriju øine tzv. uøesnici u platnom prometu koji ispostavçaju
elektronski nalog za plaõañe ili drugi finansijski dokument i mogu biti
poåiçaoci ili primaoci poruke. Drugu grupu predstavçaju nosioci platnog
prometa, gde spadaju Narodna banka Jugoslavije preko Zavoda za obraøun i
plaõañe (Zavod), banke, Poåtanska åtedionica i druge specijalizovane finan-
sijske organizacije koje vode raøune uøesnika u platnom prometu (subjekata iz
prve grupe). Najzad, u treõu grupu spadaju nosioci platnog prometa – davaoci
usluga kod elektronskih transakcija, koji su odgovorni za prihvatañe i trans-
misiju elektronskih poruka izmeæu subjekata u elektronskom prometu, kao i za
druge usluge u skladu sa ugovorima sa korisnicima. Osnovni uslov za obavçañe
platnog prometa elektronskim putem je da svi subjekti raspolaÿu kompatibil-
nom raøunarsko-komunikacionom opremom koja obezbeæuje sigurnu i efikasnu
komunikaciju izmeæu subjekata, kao i postojañe mehanizama za zaåtitu podata-
ka zasnovanih na digitalnim potpisima i digitalnih sertifikata koje izdaje
Zavod. Uz to, podrazumeva se da uøesnici u elektronskom platnom prometu mora-
ju raspolagati raøunarskom opremom koja omoguõava elektronsku obradu poda-
taka, inaøe bi elektronski promet bio nezamisliv.

Neki subjekt moÿe uøestvovati u elektronskom platnom prometu samo ako
poseduje digitalni sertifikat na identifikacionoj kartici (PLATID karti-

25.  Odluka je objavçena u “Sluÿbenom listu“ SRJ br. 40/2000.
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ca), koju izdaje Zavod. Ova kartica sluÿi za bezbedno øuvañe tajnih kçuøeva na
osnovu kojih se kreira digitalni potpis ñenog vlasnika.

U Odluci su detaçno ureæena prava i obaveze svih uøesnika u elektronskom
prometu. 

Zavod, preko svojih organizacionih delova za kliring i obraøun, za certi-
fikaciju i zaåtitu, za nadzor i upravçañe obavça sledeõe poslove:

• prima elektronske poruke na osnovu kojih se formiraju registri nosi-
laca i pravnih lica i preduzetnika i raøuna nosilaca i pravnih lica i
preduzetnika;

• vråi prijem naloga za meæubankarski kliring i obraøun od nosilaca
platnog prometa i uøesnika u platnom prometu  i obavça meæubankars-
ki kliring;

• obezbeæuje elektronsku razmenu podataka, vråi usluge elektronskog
platnog prometa preko mreÿe za povezivañe nosilaca platnog prometa
(PLATNET mreÿa), kao i nadzor i upravçañe tom mreÿom;

• obezbeæuje zaåtitu PLATNET mreÿe, izdaje i opoziva digitalne cer-
tifikate za subjekte u elektronskom platnom prometu, generiåe krip-
tografske kçuøeve, overava javne kçuøeve i programira sadrÿaj
PLATID kartice;

• vodi registar izdatih i registar opozvanih digitalnih sertifikata;
• izraæuje standardizovani informacioni sistem nosilaca platnog

prometa (ISNOPS) za elektronsku razmenu poruka sa Zavodom i åaçe
ga nosiocima prometa, po neprofitnom principu;

Nosilac platnog prometa – davalac usluga ima sledeõe obaveze :

• sprovodi proveru identifikacije poåiçaoca;
• proverava autentiønost subjekata koji åaçe elektronsku poruku;

• sprovodi autorizaciju poåiçaoca, proveravajuõi obim ñegovih ov-
laåõeña;

• proverava integritet elektronske poruke;

• sprovodi postupak zaåtite tajnosti sadrÿaja elektronske poruke;
• proverava poslatost i prijem poruke.

Åema elektronskog plaõaña odvija se na sledeõi naøin. Poåiçalac stvara
elektronsku poruku i åaçe je elektronskim putem nosicu platnog prometa –
davaocu usluga koji proverava ispravnost te poruke i elektronski je åaçe pri-
maocu. Ispravnost poruke proveravaju, dakle, poåiçalac, primalac i nosilac
platnog prometa. Elektronska poruka koja se razmeñuje (koja, de facto, pred-
stavça samu transakciju), mora biti potpisana digitalnim potpisom na osnovu
tajnog kçuøa koji se nalazi na PLATID kartici. Transakcija je okonøana kad
krajñi subjekt primi poruku.

Postupak zaåtite se ostvaruje, odnosno autentiønost poåiçaoca i elek-
tronske poruke proveravaju, a sadrÿaj poruke åtiti  primenom kriptografskih
algoritama, javnih i tajnih kçuøeva i digitalnih potpisa.
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Elektronski nalog obraøunat u Zavodu ne moÿe se opozvati. Subjekti u ele-
ktronskom prometu  su duÿni da øuvaju elektronsku poruku 10 godina nakon iz-
vråene transakcije.

Na osnovu iznetog moÿemo zakçuøiti da Jugoslavija, ipak, koliko-toliko
pokuåava da prati savremene trendove u oblasti elektronskog plaõaña. U sva-
kom sluøaju ostaje obaveza da se predmetna materija i zakonski uredi, øime bi se
zaokruÿili normativni okviri za regulisañe elektronskog plaõaña, kao inte-
gralnog dela elektronskog poslovaña koje õe biti dominantno u digitalnom ok-
ruÿeñu.


